Studijni plan
Nazev planu: UCitelstvi informatiky pro stfedni Skoly

Soucéast CVUT (fakulta/Ustav/dal$i): Fakulta informac¢nich technologii

Katedra:

Obor studia, garantovany katedrou: Uvodni stranka

Garant oboru studia.:

Program studia: Ucitelstvi informatiky pro stfedni Skoly

Typ studia: Navazujici magisterské prezencni

Pfedepsané kredity: 102

Kredity z volitelnych predmét(: 18

Kredity v rdmci planu celkem: 120

Poznamka k planu: Aby student splnil alespon predepsanych 120 kreditli celkem, musi si vedle povinnych
a povinné volitelnych predmeétd, pfedepsanych timto planem zapisovat a splnit kterékoliv fakultni magisterské
odborné pfedméty.

Nazev bloku: Povinné pfedméty programu
Minimalni pocet kreditd bloku: 90
Role bloku: PP

Kod skupiny: UNI_PP_UCIPKA1

Nazev skupiny: UCitelsk& propedeutika 1, povinné predméty

Podminka kredity skupiny: V této skupiné musite ziskat alesporn 6 kreditli (maximalné 24)
Podminka pfedméty skupiny: V této skupiné musite absolvovat alespon 2 predméty ( maximalné 6)
Kredity skupiny: 6

Poznamka ke skupiné:

Nazev predmétu / Nazev skupiny predmétd
Kod (u skupiny pfedmétll seznam kédu jejich ¢len) Zakonceni |Kredity |Rozsah| Semestr| Role

Vyucujici, autofi a garanti (gar.)
32MC-P-MSVV-01 Metody spoleensko-védniho vyzkumu Z,ZK 3 1P+1C PP
32MC-P-ODID-01 Obecna didaktika Z,ZK 5 2P+1C PP
32MC-P-PEDO-01 Obecnéa pedagogika Z,ZK 5 2P+1C PP
32MC-P-PSEP-01 Psychologie v edukaénim procesu Z,ZK 5 2pP+1C PP
32MC-P-UCSP-01 Role ucitele v modern{ spolecnosti ZK 3 2P+0C PP
32MC-P-PEDS-01 Socialni pedagogika ZK 3 2P+0C PP
Charakteristiky pfedmet( této skupiny studijniho planu: Kod=UNI_PP_UCIPKA1 Nazev=UCcitelska propedeutika 1, povinné predméty
32MC-P-MSVV-01] Metody spolecensko-védniho vyzkumu Z,ZK 3
32MC-P-ODID-01| Obecné didaktika Z,ZK 5
32MC-P-PEDO-01] Obecna pedagogika Z,ZK 5
32MC-P-PSEP-01| Psychologie v edukatnim procesu Z,ZK 5
32MC-P-UCSP-01| Role ugitele v moderni spole€nosti ZK 3
32MC-P-PEDS-01] Socialni pedagogika ZK 3

Kéd skupiny: UNI-PP-OBD

Néazev skupiny: Oborova didaktika - povinné pfedméty programu U itelstvi informatiky pro stfedni Skoly
Podminka kredity skupiny: V této skupiné musite ziskat 32 kredit(]

Podminka predméty skupiny: V této skupiné musite absolvovat 6 pfedmétd

Kredity skupiny: 32

Poznamka ke skupiné:

Nazev pfedmétu / Nazev skupiny predmétt
Kad (u skupiny pfedmétd seznam kodU jejich Elent) Zakonceni |Kredity |Rozsah | Semestr | Role
Vyucujici, autofi a garanti (gar.)
UNI-DI1 Didaktika informatiky | Z,ZK 6 2P+2C L PP
UNI-DI2 Didaktika informatiky Il KZ 7 1P+2C L PP
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UNI-IB Informacni bezpecnost 7 7K 5 2P+2C L PP
Jifi Bucek '

UNI-MTUI Moderni technologie a uméléa inteligence 7 7K 5 2P+2C L PP
Pavel Surynek !

UNI-SPD Semestralni projekt k diplomové praci z 3 90ZP Z PP

UNI-TP Technologie pocitacl 7,2k 6 |2p+2c| z PP
Martin Kohlik

Charakteristiky pfedmetl této skupiny studijniho planu: K6d=UNI-PP-OBD Nazev=0Oborova didaktika - povinné pfedméty programu
Ucitelstvi informatiky pro stfedni Skoly

UNI-DI1 | Didaktika informatiky | | zzk | 6
Pfedmét navazuje na pfedméty Obecna pedagogika a Obecné didaktika a aplikuje ziskané znalosti na didaktiku v oblasti informatiky a s ni spojenych technologii. Student se seznami
se zpUsoby teoretické vyuky informaénich technologii a v navaznosti i s jejich praktickym procviéenim a ovéfovanim znalosti.

UNI-DI2 | Didaktika informatiky II | Kz | 7
Predmét navazuje zejména na predmét Didaktika informatiky | a aplikuje znalosti na praktické pouzivani vyhodnocovacich nastrojti pro riizné typy testli Moodle (teorie), Marast (pfiklady,
matematika, informatika), Progtest (programy v jazyce C/C++), LearnShell (bash skripty). Studenti se s nastroji uci pracovat, pfipravovat/programovat pfiklady a vzajemné je na sobé
testovat. Studenti se seznami a pomahaiji s pfipravou redlnych testl z vybranych témat, seznami se a pomahaji s pFipravou programovacich soutézi pro SS. Kurz je vyrazné postaven
na samostatné praci a zpracovani semestralniho projektu (tomu odpovidé i kreditova zatéz).

UNI-IB | Informagni bezpe&nost | zzk | 5
Pfedmét pokryva oblast popisu zékladnich kryptografickych schémat a zarover seznamuje studenty se zaklady sitové a systémové bezpecnosti. Velka pozornost je vénovana aktualnim
tématlim kybernetické bezpe&nosti, jako napfiklad etické hackovani, penetragni testovani a malware. V zavéru predmétu je studentlim priblizena problematika bezpe¢ného programovani,
zabezpe&eni webovych aplikaci. Student se naudi, jak se vyhnout pastim, které mohou byt na uZivatele nastrazeny a tedy zakladdm bezpe&ného chovani uzivatelli a minimalizaci
rizika.

UNI-MTUI | Moderni technologie a umé&la inteligence | zzK | 5
Studenti se seznami s vybranymi nastroji, které Ize pouZit k ziskavani a zpracovavani dat a nasledné i pro jejich analyzu a vizualizaci. S vyuzitim redlnych dat a problém@ budou
vysvétleny zaklady strojového u€eni a umélé inteligence. V dalSi ¢asti kurzu budou nabyté znalosti vyuZivany pfi praci s nastroji pro praci s obrazovymi daty. V posledni ¢asti kurzu se
studenti seznami se zaklady robotiky, zejména s agentnimi systémy a planovanim pohybu.

UNI-SPD | Semestralni projekt k diplomové praci | pa | 3
Cilem pfedmétu je prohloubit standardy a poZadavky kladené na diplomové prace. Probiha pfedevsim formou individuélnich konzultaci s vedoucimi prace a samostatnou praci. Na
Gvod kurzu je blokové setkani se studenty, které seznamuje studenta s poZadavky na diplomovou praci a propojeni odborné a didaktické problematiky. Celkova zatéz v rozsahu 3
ECTS. Student dle pozadavku vedouciho pfipravi re3ersi zdrojl, zvoli metodu prace, pripadné jiz zpracuje samostatnou kapitolu.

UNI-TP | Technologie pogitatti | zzk | 6
Predmét se prakticky zamé&fuje na vestavné systémy a low-level software. Vysvétluje, Ze zakladem je navrh algoritmd a jejich implementace at uz v hardwaru nebo v softwaru s ohledem
na omezujici podminky (velikost, rychlost, spolehlivost). Témata jsou probirana prehledovou formou a procvi€ovana na konkrétnich prikladech v laboratofi. Laboratorni cvi€eni jsou
zamérena na to, aby se studenti seznamili zejména s metodami vyuky, napr. jak ukazat, Ze existuje nejen rekonfigurovatelny software (program v prepisovatelné paméti), ale i hardware
(FPGA). Predvadi se, jak ulohy pfizptsobit vyuce stfedo3kolskych studentd a jejich pfedpokladanym znalostem napf. pomoci interaktivnich navodu.

Kod skupiny: UNI-PP-PR

Nazev skupiny: Praxe - povinné pfedméty programu UCitelstvi informatiky pro stfedni Skoly
Podminka kredity skupiny: V této skupiné musite ziskat 24 kredit(l

Podminka pfedméty skupiny: V této skupiné musite absolvovat 3 pfedméty

Kredity skupiny: 24

Poznamka ke skupiné:

Nazev predmétu / Nazev skupiny predmétt
Kaod (u skupiny pfedmétl seznam kédu jejich ¢lenl) Zakonceni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
UNI-PPP Propedeutikum pedagogické praxe KZ 6 2P+2C L PP
UNI-RPP Reflexe pedagogické praxe z 3 26XH z PP
UNI-SPP Souvisla pedagogicka praxe KZ 15 | 450XH z PP

Charakteristiky pfedmet( této skupiny studijniho planu: K6d=UNI-PP-PR Nazev=Praxe - povinné pfedméty programu Ugitelstvi
informatiky pro stfedni Skoly

UNI-PPP | Propedeutikum pedagogické praxe | Kz | 6
Pfedmét je zaméfen na pfipravu studentli na vyucovaci hodiny pred uskute¢nénim pedagogické praxe.
UNI-RPP | Reflexe pedagogické praxe | Z | 3

V prakticky zaméreném predmétu bude vénovana speciélni pozornost jak spoleénému hledani vhodnych fedeni na nej¢ast&jsi nesnaze pedagogické praxe, tak i efektivnim zptsobim
zvladani dynamickych zmén v soucasném vzdélavani. Vyuka stavi zejména na cileném budovani bezpe€ného prostoru k reflexi viastnich dispozic k u€eni, ke sdileni a zpracovani
emoci i naroénych témat z praxe, véetn& prezentace a komunikace prvnich pedagogickych vystupl studentl. Zafazené postupy: strukturovana diskuze, zpétnovazebné rozhovory a
mentoring.

UNI-SPP | Souvisla pedagogicka praxe KZ | 15

Pfed nastupem na praxi student absolvuje propedeutikum pedagogické praxe. Prvni ¢ast pfimé praxe zahrnuje zejména hospitaci na konkrétni Skole a zpracovani hospita¢nich
protokold. V dalsi asti studenti pfimo vstupuji i do vyuky a zapojuji se do aktivit spjatych s chodem Skoly. Minimalné 192 hodin se G¢astni pfimé pedagogické ¢innosti, z toho 96 hodin
pfimo uéi bud samostatné nebo v paru. Do 15 kreditl je zapoGitavana i domaci pfiprava na vyuku, zpracovani protokoldl, apod., tj. celkové 450 hodin.

Kod skupiny: UNI-PP-PO
Nazev skupiny: Povinné oborové - povinné pfedméty programu UCitelstvi informatiky pro stfedni Skoly
Podminka kredity skupiny: V této skupiné musite ziskat 19 kredit(l
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Podminka pfedméty skupiny: V této skupiné musite absolvovat 3 pfedméty
Kredity skupiny: 19

Poznamka ke skupiné:

Nazev pfedmétu / Nazev skupiny predmétt

Kad (u skupiny pfedmét seznam kédU jejich Elent) Zakonceni |Kredity |Rozsah | Semestr | Role
Vyucujici, autofi a garanti (gar.)
UNI-ADS Algoritmy a datové struktury 7 7K 7 2P+2C L Pp
Tomas Valla ’
UNI-PS Pocitace a sité z,7K 6 |2p+2c| zZ PP
Petr Zeméanek
UNI-VSA Vyvoj SW aplikaci z,7K 6 |2P+2C| L PP

Michal Valenta

Charakteristiky pfedmetl této skupiny studijniho planu: Kéd=UNI-PP-PO Nazev=Povinné oborové - povinné pfedméty programu
Ucitelstvi informatiky pro stfedni Skoly
UNI-ADS | Algoritmy a datové struktury | zzk | 7
Predmét pokryva to nejzakladnéjsi z efektivnich algoritmd, datovych struktur a teorie grafi, které by mél znat kazdy informatik. V rdmci cviceni se studenti seznamuji s pouzitim
vysvétlovanych algoritmd pro feseni praktickych problémd. Studenti dale ziskaji zakladni znalosti o konstrukci a pouZiti kone¢nych automat(, regularnich vyrazd, o pouZiti bezkontextovych
gramatik a konstrukci a pouziti zasobnikovych automattl. Jsou seznameni s Turingovym strojem a s tfidami sloZitosti P a NP.
UNI-PS | Potitage a sité | zzK | 6
Studentlim jsou obecné vysvétleny principy vnitini organizace a architektury pocitatovych systémd. Na jednoduchych prikladech pochopi, jak standardni vicejadrovy s vektorovou a
GPU akceleraci pocita¢ pfipojeny do internetu zpracovava, uklada a posila data v multiuZivatelském operac¢nim systému. Prace na Grovni pfikazové fadky penetruje cely pfedmét a
bude vysvétlovana prib&zné.
UNI-VSA | Vyvoj SW aplikaci | zzk | 6
Prednasky sestavaji z témat vénovanych metodice, architekturdm SW systémd, technologickym platformam a také podplrnym nastrojdm pouzivanym v praxi sdilené repozitare kodu,
nastroje CI/CD (Continuous Integration / Continuous Delivery), repozitafe aplikaci (Google Play, App Store, Github, Gitlab,). Prostor bude vénovan téz vyuziti SW komponent a sluzeb
poskytovanych vyvojarim, asto i bezplatné (cloudova GloZist&, logovani chyb, autentizace/autorizace pomoci G&tl Google nebo Facebook a dal3i). Seminafe/cvieni jsou koncipovany
tak, aby si studenti vyzkouSeli alespon jednu z mnoha moznych cest vyvoje a nasazeni jednoduché SW aplikace.

Kdd skupiny: UNI-DIP

Nazev skupiny: Diplomova prace programu U itelstvi informatiky
Podminka kredity skupiny: V této skupiné musite ziskat 9 kredit(l
Podminka pfedméty skupiny: V této skupiné musite absolvovat 1 predmét
Kredity skupiny: 9

Poznamka ke skupiné:

Nazev pfedmétu / Nazev skupiny predmétt
Kod (u skupiny pfedmét seznam kédU jejich ¢lend) Zakonc€eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
UNI-DIP Diplomova prace z 9 |270zP| L PP
Tomas$ Valla

Charakteristiky pfedmet( této skupiny studijniho planu: K6d=UNI-DIP Nazev=Diplomova prace programu Ugitelstvi informatiky
UNI-DIP | Diplomova prace | z | 9
Vyuka je zaloZena na individualnich konzultaci s vedoucim prace, pfipadné dalsim konzultantem (didakticka ¢ast). Rozsah vyuky 9 ECTS (tj. cca 270 hodin) v sobé zahrnuje konzultace,
pripravu teoretické €asti, praktickou €ast, psani a obhajobu prace pred komisi.

Nazev bloku: Povinné volitelné predméty
Minimalni pocet kreditd bloku: 12
Role bloku: PV

Kdéd skupiny: UNI-PV-SZ
Nazev skupiny: Studijni zaklad - povinné volitelné pfedméty programu UCcitelstvi informatiky pro stfedni Skoly
Podminka kredity skupiny: V této skupiné musite ziskat alespori 6 kreditli (maximalné 135)

Podminka pfedméty skupiny: V této skupiné musite absolvovat alespon 2 pfedméty ( maximalné 27)
Kredity skupiny: 6

Poznamka ke skupiné:

Nazev pfedmétu / Nazev skupiny predmétt
Kod (u skupiny pfedmét seznam kédU jejich ¢lend) Zakonc€eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)

; Advanced Cryptology
NIE-KRY Rébert Lorencz, Jifi Bugek Jifi BuGek Roébert Ldrencz (Gar.) Z,ZK > 2P+2C Za PV

. Advanced Database Systems
NIE-PDB Martin Svoboda Martin Svoboda Martin Svoboda (Gar.) Z,ZK 5 2p+1C z PV

- Advanced Information Systems +
NIE-PIS Petra Pavlickova, Petr Kroha Petra PavliCkova Petr Kroha (Gar.) Z,ZK 5 2p+1C L PV
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. Algorithms of Information Security +
NIE-AIB Rébert Lorencz, Martin Jureéek Martin Jurecek Robert Lérencz (Gar.) Z,ZK 5 2p+1C z PV

; Architecture and Design patterns

NIE-ADP Jifi Borsky Jifi Borsky Filip Kfikava (Gar.) Z,ZK 5 2p+1C Z PV
. Digital Circuit Simulation and Verification

NIE-SIM Martin Kohlik Martin Kohlik Martin Kohlik (Gar.) Z,ZK 5 2p+1C L PV
. Distributed Systems and Computing

NIE-DSV Pavel Tvrdik, Peter Macejko Peter Macejko Pavel Tvrdik (Gar.) Z,ZK 5 2P+1C z PV

NIE-EPC Effective C++ programming z,2K 5 |2p+ic| Z PV

Daniel Langr Daniel Langr Daniel Langr (Gar.)

. Embedded Hardware

NIE-EHW Jan Schmidt Jan Schmidt Jan Schmidt (Gar.) Z,ZK 5 2p+1C z PV
; Embedded Security

NIE-BVS Jifi Bucek, Martin Novotny Martin Novotny Martin Novotny (Gar.) Z,ZK 5 2p+2C L PV
. Embedded Software

NIE-ESW Miroslav Skrbek, Hana Kubatova Miroslav Skrbek Hana Kubatova (Gar.) Z,ZK 5 2p+1C z PV
; Error Control Codes

NIE-BKO Pavel Kubalik Pavel Kubalik Pavel Kubalik (Gar.) Z,ZK 5 2p+1C L PV
- Formal Methods and Specifications

NIE-FME Stefan Ratschan Stefan Ratschan Stefan Ratschan (Gar.) Z,ZK 5 2P+1C L PV

NIE-GPU GPU Architectures and Programming 7 7K 5 2P+1C L PV

Ilvan Simecek Ivan Simecek Ivan Simecek (Gar.) !
NIE-HWB Hardware Security z,zK 5 |2p+2Cc| L PV

Jiti Bugek Jifi Bucek Jifi Bucek (Gar)

Mathematics for Cryptology
NIE-MKY Rébert Lorencz, Martin Jurecek, Olha Juretkova Robert Lorencz Robert Z,ZK 5 3P+1C L PV
Lérencz (Gar.)

Middleware Architectures 1

NIE-AM1 Milan Doj¢inovski, Toma$ Vitvar, Jaroslav Kuchaf Jaroslav Kuchaf Tomas Z,ZK 5 2P+1C 4 PV
Vitvar (Gar.)
Modern Internet Technologies

NIE-MTI Alexandru Moucha, Viktor Cerny Alexandru Moucha Alexandru Moucha Z,ZK 5 2P+1C z PV
(Gar.)

NIE-MCC Multicore CPU Computing Z,ZK 5 2P+1C Z PV

Daniel Langr, Ivan Simeéek lvan Simeéek Ivan Simecéek (Gar.)

Network Security

NIE-SIB Simona Fornlisek, Jifi Dostal, Toma$ Zahradnicky, Gramoz Cubreli Simona Z,ZK 5 2P+1C L PV
FornlGsek Simona Fornisek (Gar.)
; Normalized Software Systems
NIE-NSS Robert Pergl, Marek Suchanek, Jan Verelst Robert Pergl Robert Pergl (Gar.) ZK 5 2P L PV
NIE-REV Reverse Engineering Z,.ZK 5 |1P+2c| Z PV

Josef Kokes Josef Kokes Josef Kokes (Gar.)

System Security and Forensics

NIE-SBF Jifi Bucek, Simona Fornlisek, Toma$ Zahradnicky, Marian Svetlik Simona Z,ZK 5 2P+1C 4 PV
FornlGsek Simona Fornisek (Gar.)
Systems Theory

NIE-TES Stefan Ratschan, Jifi VyskoGil, Tomas Kolarik Stefan Ratschan Stefan Z,ZK 5 2P+1C z PV
Ratschan (Gar.)

NIE-TSP Testing and Reliability z,7K 5 |2p+2c| Z PV
Petr FiSer Petr FiSer Petr FiSer (Gar.)

- User Interface Design
NIE-NUR Josef Pavlicek Josef Pavlicek Josef Pavlicek (Gar.) Z,ZK 5 2P+1C z PV
NIE-VCC Virtualization and Cloud Computing Z,ZK 5 2P+1C L PV

Jan Fesl, Tom&$ Vondra Toma$ Vondra Toma$ Vondra (Gar.)

Charakteristiky predmeté této skupiny studijniho planu: Kod=UNI-PV-SZ Nazev=Studijni zaklad - povinné volitelné pfedméty programu
Ucitelstvi informatiky pro stfedni Skoly
NIE-KRY | Advanced Cryptology | zzk | 5
Students will learn the essentials of cryptanalysis and the mathematical principles of constructing symmetric and asymmetric ciphers. They will know the mathematical principles of
random number generators. They will have an overview of cryptanalysis methods, elliptic curve cryptography and quantum cryptography, which they can apply to the integration of
their own systems or to the creation of their own software solutions.

NIE-PDB | Advanced Database Systems | zzk | 5
Students orient themselves in problems of evaluation and optimization of SQL queries. The next part of the course deals with new concepts of database machines (so called NoSQL
databases), with the related new data models (XML, graph databases, column databases) and languages for working with them (XQuery, XPath, CYPHER, Gremlin). The last part of
the course deals with performance evaluation of database machines. This course is equivalent to the course MIE-PDB.

NIE-PIS | Advanced Information Systems | zzk | 5
Students learn the notion of business process logic and its formalization, with business process roles, business rules, and data processing, with the notion of service oriented company,
enterprise services and service solution of business logic. They get acquainted with these notions also for the other types of ISs. They learn about agility and adaptivity and using of
artificial intelligence methods for implementation of these ideas in ISs. They understand modern object-oriented methodologies for modelling of business processes, business rules,
processed data, and enterprise ISs. They will get the rules and technologies for successful implementation of IS.

NIE-AIB | Algorithms of Information Security Z,ZK 5
Studenti se seznami s algoritmy bezpe&ného generovani kli¢l a kryptografickym zpracovanim chybovych (nejen biometrickych) dat. Dale se studenti seznami s matematickymi principy
kryptografickych protokoll (identifikaénich, autentizadnich a podpisovych schémat). Ziskaji znalosti o metodach detekce malware a pouZiti strojového uéeni v detekénich algoritmech.
TaktéZ se seznami s metodami vytvareni steganografickych zaznamd, s metodami pro jejich vyhledavani a s Gtoky na né.
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NIE-ADP | Architecture and Design patterns Z,ZK | 5

The aim of this course is to provide students with practical knowledge of the basic principles of object-oriented design and its analysis, together with an understanding of the challenges,
questions and compromises associated with advanced software design. In the first part of the course, students will review and deepen their knowledge of object-oriented programming
and learn the most commonly used design patterns, which represent the best practices for solving typical software design problems. In the second part of the course, students will be
introduced to the principles of design and analysis of software architecture including classical architectural designs, component systems and some advanced software architectures of
large distributed systems. If you need to contact the teacher of NIE-ADP, please write an e-mail to Ing. Jiri Borsky borskjir@fit.cvut.cz

NIE-SIM | Digital Circuit Simulation and Verification | zzK | 5
Aim of the course is to acquaint the students with principles of digital circuit simulation at RTL (Register Transfer Level) and TLM (Transaction Level Modeling) levels and with the
properties of proper tools. The course covers today recent verification methods, too.

NIE-DSV | Distributed Systems and Computing | zzk | 5
Students are introduced to methods for coordination of processes in distributed environment characterised by nondeterministic time responses of computing processes and communication
channels. They learn basic algorithms that assure correctness of computations realized by a group of loosely coupled processes and mechanisms that support high availability of both
data and services, and safety in case of failures.

NIE-EPC | Effective C++ programming |  zzk | 5
Students learn how to use the modern features of contemporary versions of the C++ programming language for software development. The course focuses on programming effectivity
and efficiency in the form of writing maintainable and portable source code and creating correct programs with low memory and processor time requirements.

NIE-EHW | Embedded Hardware | zzk | 5

The course brings basic laws that govern digital design and basic techniques to use them. It deals with both large and small scale systems. This is the base of advanced embedded
systems, that profit from their specialized structure for effective computation and acceleration. Design of fast custom computing machines is discussed, including standardized means
of internal communication, parallelism extraction and utilization in special structures and system architectures.

NIE-BVS | Embedded Security | zzk | 5
Students gain basic knowledge in selected topics of cryptography and cryptanalysis. The course focuses particularly on efficient implementations of cryptographic primitives in hardware
and software (in embedded systems). Students gain a good overview of functionality of (hardware) cryptographic accelerators, smart cards, and resources for securing internal functions
of computer systems.

NIE-ESW | Embedded Software | zzk | 5
Embedded software course acquainted students with the specifics of software development for embedded systems. The course covers the areas from the basic techniques of programming
in C language and code optimizations, through typical areas as the reliable software development, embedded operating systems, signal processing, up to sophisticated techniques
combined with artificial intelligence.

NIE-BKO | Error Control Codes | zzKk | 5

The course expands the basic knowledge of security codes used in current systems for error detection and correction. It provides the necessary mathematical theory and principles of
linear, cyclic codes and codes for the correction of multiple errors, clusters of errors and whole syllables (bytes). Students will also learn how to implement these detections and
corrections for different types of transmissions (parallel, serial) when storing data in memory and when transmitting over telecommunication channels.

NIE-FME | Formal Methods and Specifications | zzk | 5
Students are able to describe semantics of software formally and to use sound reasoning for construction of correct software. They learn to use some software tools that allow to prove
basic properties of software.

NIE-GPU | GPU Architectures and Programming | zzk | 5
Students will gain knowledge of the internal architecture of modern massively parallel GPU processors. They will learn to program them mainly in the CUDA programming environment,
which is already a widespread programming technology of GPU processors. As an integral part of the effective computational use of these hierarchical computational structures, students
will also learn optimization programming techniques and methods of programming multiprocessor GPU systems.

NIE-HWB | Hardware Security | zzK | 5

The course provides the knowledge needed for the analysis and design of computer systems security solutions. Students get an overview of safeguards against abuse of the system
using hardware means. They will be able to safely use and integrate hardware components into systems and test them for resistance to attacks. Students will gain knowledge about
the cryptographic accelerators, PUF, random number generators, smart cards, biometric devices, and devices for internal security functions of the computer.

NIE-MKY | Mathematics for Cryptology | zzk | 5

soustavy polynomialnich rovnic nad konecnym télesem, problém faktorizace velkych €isel a problém diskrétniho logaritmu. Problém faktorizace bude specialné feSen i na eliptickych
krivkach. Studenti se rovnez seznami s modernimi Sifrovacimi systémy zaloZenymi na pocitani na mfizce.

NIE-AM1 | Middleware Architectures 1 | zzk | 5
Students will study new trends, concepts, and technologies in the area of service-oriented architectures. The will gain an overview of information system architecture, web service
architecture and aplication servers. The will also study principles and technologies for middleware focused on application integrations, asynchronous communications and high availability
of applications. This course replaces the course MIE-MDW.

NIE-MTI | Modern Internet Technologies | zzk | 5
Students learn advanced networking technologies and protocols for both local area networks and wide area networks. They get acquainted with routing techniques and transfer
technologies of modern internet, including multimedia data transfer, with various types of network virtualization, and with last-mile security.

NIE-MCC | Multicore CPU Computing | zzk | 5
Students will get acquainted in detail with hardware support and programming technologies for the creation of parallel multithreaded computations on multicore processors with shared
and virtually shared memory, which are today the most common computing nodes of powerful computer systems. Students will gain knowledge of architecturally specific optimization
techniques used to reduce the decrease in computing power due to the widening performance gap between the computational requirements of multi-core CPUs and memory interface
throughput. On specific non-trivial multithreaded programs, students will also learn the basics of the art of creating these applications.

NIE-SIB | Network Security ZZK | 5

The students will gain theoretical and practical knowledge and experience in the area of current security threats in computer networks, specifically about detection and defense. The
course explains basic pricipals of security monitoring, packet-based and flow-based analysis, in order to detect anomalies and suspicious network traffic. The course focuses on
explanation and practical examples of various mechanisms of securing network infrastructure and detection in real time. The course covers general principals of handling detected
security events (i.e. incident handling and incident response).

NIE-NSS | Normalized Software Systems ZK 5
Students will learn the foundations of normalized systems theory that studies the evolvability of modular structures based on concepts from engineering, such as stability from system
theory and entropy from thermodynamics. Students will understand a set of principles that indicate where violations of stability and entropy-related issues occur in any given software
architecture. In the second part of the course, students learn how to construct software architectures using a set of 5 design patterns called elements. These elements provide the core
functionality of information systems in terms of storing data, executing actions, workflows, connectors, and triggers, while handling violations of the stability and entropy-related principles.
This knowledge allows students to realize new levels of evolvability in software architectures.
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NIE-REV | Reverse Engineering | zzK | 5
Students will learn fundamentals of reverse engineering of computer software (methods of executing and initializing programs, organization of executable files, work with third-party
libraries). Special attention will be paid to C ++. Students will also become familiar with the principles of debugging tools, disassemblers and obfuscation methods. Finally, the course
will focus on code compression and decompression and executable file reconstruction.

NIE-SBF | System Security and Forensics | zzk | 5
Students will be introduced to various aspects of system security (principles of endpoint security, principles of security policies, security models, authentication concepts). Students will
also learn about forensic analysis as a tool for investigating security incidents (techniques used by malicious software or attackers, forensic analysis techniques, and the importance
of memory or file system artifacts for attack analysis and detection).

NIE-TES | Systems Theory | zzk | 5
Today, humankind has the ability to develop systems of incredible complexity (e.g., trains, microprocessors, airplanes, nuclear power plants). However, the costs of managing this
complexity and of ensuring the correct behavior of a given system have become critical. A key technique for mastering this complexity is the usage of models that describe only those
aspects of the systems that are important for the task at hand, and automated tools for analyzing those models. This subject will present theory and algorithms that form the basis for
the modeling and analysis of complex systems.

NIE-TSP | Testing and Reliability |  zzk | 5
Students will gain knowledge about circuit testing and about methods for increasing reliability and security. They will get practical skills to be able to prepare a test set with the help of
the intuitive path sensitization and to use an ATPG for automatic test generation. They will be able to design easily testable circuits and systems with built-in-self-test equipment. They
will be able to compute, analyze, and control the reliability and availability of the designed circuits.

NIE-NUR | User Interface Design | zzK | 5
Students will understand the theorical background of human-computer interaction and user interface (Ul) design, will learn formal description of Uls, formal user models, the fundamental
notions and procesures. They get acquainted with graphical, speech, and multimodal Uls. Thanks to the gained knowledge, the students will be able to design advanced Uls. This
course replaces MIE-MDW.

NIE-VCC | Virtualization and Cloud Computing | zzk | 5
Students will gain knowledge of architectures of large computer systems that are used in data centers and computer infrastructure of companies and organizations. They will get
acquainted with virtualization principles, tools and technologies that serve to facilitate and automate configuration, testing and monitoring, and to efficiently operate and optimize the
performance parameters of modern computer systems. Theoretically and practically, they will get acquainted with containerization as the most effective technology today for the
management of complex computer systems and with specific technologies of cloud systems. Finally, they will learn the principles and gain practical skills in the use of modern integration
and development tools (Continuous integration and development).

Kod skupiny: UNI-PV-UCIPKA2

Nazev skupiny: UcCitelsk& propedeutika 2 - Povinné voliteIné predméty

Podminka kredity skupiny: V této skupiné musite ziskat alespor 6 kreditli (maximalné 18)
Podminka pfedméty skupiny: V této skupiné musite absolvovat alespon 2 predméty ( maximalné 6)
Kredity skupiny: 6

Poznamka ke skupiné:

Nazev pfedmétu / Nazev skupiny predmétt
Kad (u skupiny pfedmétll seznam kédu jejich ¢lenl) Zakonceni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
32MC-P-DLAB-01 Didaktika laborato¥i Kz 3 0P+2C PV
32MC-P-OSPN-01 Osobnost: patologie, normalita Kz 3 1P+1C PV
32MC-P-PSHY-01 Psychohygiena v préaci ugitele Z,ZK 3 1P+1C PV
32MC-P-SPKO-01 Socialni a pedagogicka komunikace Kz 3 0P+2C PV
32MC-P-TECR-01 Spole&enska rizika modernich komunikaénich technologii Z,ZK 3 1P+1C PV
32MC-P-RIZZ-01 Syndrom rizikového chovani ve Skolach KZ 3 1P+1C PV
Charakteristiky pfedmett této skupiny studijniho planu: K6d=UNI-PV-UCIPKA2 Nazev=UC¢itelska propedeutika 2 - Povinné volitelné
pfedmeéty
32MC-P-DLAB-01| Didaktika laboratofi KZ 3
32MC-P-OSPN-01| Osobnost: patologie, normalita KZ 3
32MC-P-PSHY-01| Psychohygiena v praci ucitele Z,ZK 3
32MC-P-SPKO-01] Socialni a pedagogicka komunikace KZ 3
32MC-P-TECR-01] Spole€enska rizika modernich komunika€nich technologii Z,ZK 3
32MC-P-RIZZ-01 | Syndrom rizikového chovéani ve Skolach KZ 3

Nazev bloku: Volitelné predmeéty
Minimalni pocet kreditd bloku: 0
Role bloku: V

Kod skupiny: UNI-V

Nazev skupiny: Volitelné pfedméty programu Ucitelstvi informatiky pro stfedni Skoly
Podminka kredity skupiny:

Podminka pfedméty skupiny:

Kredity skupiny: 0

Poznamka ke skupiné:
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Nazev pfedmétu / Nazev skupiny predmétt

Kad (u skupiny pfedmét seznam kodU jejich Elent) Zakonceni |Kredity |Rozsah | Semestr | Role
Vyucujici, autofi a garanti (gar.)
Algoritmy data miningu
NI-ADM Rodrigo Augusto Da Silva Alves, Pavel Kordik, Daniel VaSata Daniel VaSata Z,ZK 5 2P+1C L \
Pavel Kordik (Gar.)
Algoritmy informac€ni bezpecnosti
NI-AIB Rébert Lérencz, Martin Juregek, Olha Jureckova Martin Juredek Robert Z,ZK 5 2P+1C 4 Y%
Lérencz (Gar.)
Architektonické a navrhové vzory
NI-ADP Jifi Borsky, Filip Kfikava, Jan Kur§, Jan Zimolka, Toma$ Chvosta Jan Kur$ Z,ZK 5 2P+1C z \
Filip Krikava (Gar.)
NI-AM1 Archite_ktura middlewa[e 1 5 o Z,ZK 5 2P+1C Z v
Tomas Vitvar, Jaroslav Kuchai Jaroslav KuchaF Toma$ Vitvar (Gar.)
NI-AM2 Archite_ktura middlewa[e 2 5 o Z,ZK 5 2P+1C L v
Toma$ Vitvar, Jaroslav Kuchaf Jaroslav KuchaFf Toma$ Vitvar (Gar.)
. Bayesovské metody ve strojovém uceni
NI-BML Kamil Dedecius, Ondfej Tichy Ondfej Tichy Kamil Dedecius (Gar.) KZ 5 2p+1C L v
. Bezped&nost vestavnych systému
NI-BVS Martin Novotny Martin Novotny Martin Novotny (Gar.) Z,ZK 5 2p+2C L v
. Bezpecnostni kody
NI-BKO Pavel Kubalik Pavel Kubalik Pavel Kubalik (Gar.) Z,ZK 5 2P+1C L v
. Distribuované systémy a vypocty
NI-DSV Pavel Tvrdik Jan Fesl Pavel Tvrdik (Gar.) Z,ZK 5 2p+1C z v
. Dolovani dat z webu
NI-DDW Milan Doj¢inovski, Jaroslav Kuchai Jaroslav Kuchaf Jaroslav Kuchar (Gar.) Z,ZK 5 2p+1C L v
NI-EPC Efektivni programovani v C++ Z ZK 5 2P+1C Z v
Daniel Langr Daniel Langr Daniel Langr (Gar.) ’
. Efektivni vyhledavéani v textech
NI-EVY Jan Holub Jan Holub Jan Holub (Gar.) Z.7K > 2P+1C 4 v
. Formalni metody a specifikace
NI-FME Stefan Ratschan Stefan Ratschan Stefan Ratschan (Gar.) Z,ZK 5 2p+1C L v
. Generovani kédu
NI-GEN Petr M4j, Jan Janou$ek Petr M&j Jan Janou3ek (Gar.) Z.ZK ° 2P+1C z v
- Grafy a kombinatorika
NI-GAK Michal Opler Tomas Valla Tomas Valla (Gar.) Z,ZK 5 2p+2C L v
FITE-GRI Grid Computing Z,.ZK 5 |2pP+ic| Z v
Pavel Tvrdik
; Hardwarova bezpecnost
NI-HWB Jifi Bugek Jifi BucGek Jifi Bucek (Gar.) Z,ZK > 2P+2C L v
FITE-EHD Introduction to European Economic History Z,zK 3 2P+1C L v
) Komprese dat
NI-KOD Jan Holub Jan Holub Jan Holub (Gar.) Z,ZK ° 2P+1C L v
NI-MKY Matematika pro kryptologii 7 7K 5 3P+1C L v
Rébert Lorencz, Martin JureGek RObert Lérencz Robert Loérencz (Gar.) !
. Metody vypocetni inteligence
NI-MVI Pavel Kordik Pavel Kordik Pavel Kordik (Gar.) Z,ZK > 2P+1C z v
. Modelovani podnikovych proces(
NI-MEP Robert Pergl, Marek Suchanek Robert Pergl Robert Pergl (Gar.) Z,ZK 5 2p+1C z v
NI-MPJ Modelovani programovacich jazyk( Z,ZK 5 2P+1C z v
EIT-ITI MOdE[ni IT infrastruktura 77K 5 2P+1C ZL v
Ivan Simedek ’ ’
Moderni technologie Internetu
NI-MTI Alexandru Moucha, Viktor Cerny Alexandru Moucha Alexandru Moucha Z,ZK 5 2P+1C z \
(Gar.)
. Navrh uzivatelského rozhrani
NI-NUR Josef Pavlitek Josef Pavlicek Josef Pavlicek (Gar.) Z,ZK 5 2p+1C Z v
NI-NON Nelinearni optimalizace a numerické metody 7 7K 5 2P+1C ZL v
Jaroslav Kruis Jaroslav Kruis Jaroslav Kruis (Gar.) ’ ’
. Normalized Software Systems
NI-NSS Robert Pergl, Marek Suchanek, Jan Verelst Robert Pergl Robert Pergl (Gar.) ZK 5 2P L v
NI-OSY Operacni systémy a systémové programovani 7 7K 5 2P+1C b v
Petr Zemének, Tomas Martinec Petr Zeméanek Petr Zeméanek (Gar.) ’
. Podnikova informatika
NI-BUI Petra Pavlitkova Petra Pavlickova Petra Pavlickova (Gar.) Z,ZK 5 2p+2C L v
Podnikové informacni systémy
NI-PIS Martin Zavrbsky, Martin Mach, Vlastimil Jinoch, Martin Hasaj David Buchtela Z,ZK 5 2P+1C L \
David Buchtela (Gar.)
. Pokrocila kryptologie
NI-KRY Rébert Lorencz, Jifi Bucek Jifi BuCek Rébert Lérencz (Gar.) Z,ZK 5 2pP+2C z v
Pokrocilé aspekty podnikani
NI-PAS David Buchtela, St&panka Havlikova, Dominik Vitek, JiFi Margal, Jana Z,ZK 4 2P+1C z \
Soukupovd, Zdenék Kucera David Buchtela Zdenék Kucera (Gar.)
NI-PDB Pokrocilé databazové systémy Z.7K 5 2P+1C z v

Michal Valenta, Yelena Trofimova Michal Valenta Michal Valenta (Gar.)
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FIT-ACM1 Programovaci praktika 1 KZ 5 4C L v
Tomas Valla

FIT-ACM2 Programovaci praktika 2 KZ 5 4C 7 v
Ondfej Suchy
FIT-ACM3 Programovaci praktika 3 KZ 5 4C L v
Ondfej Suchy
FIT-ACM4 Programovaci praktika 4 KZ 5 4C b v
Ondfej Suchy
. Programovaci praktika 4
BI-ACM4 Toméa$ Valla, Ondiej Suchy Toma$ Valla Ondrej Suchy (Gar.) KZ 5 ac z v
FIT-ACM5 Programovaci praktika 5 KZ 5 AC L Vv
Ondfej Suchy
FIT-ACM6 Programovaci praktika 6 KZ 5 4C L v
Ondfej Suchy
NI-GPU Programovani a architektury grafickych procesor( 7 ZK 5 2P+1C L v
Ilvan Simegek Ivan Simedek Ivan Simecek (Gar.) !
NI-PDD Pfedzpracovani dat - z,ZK 5 |2pP+iC| Z v
Marcel Jifina Marcel Jifina Marcel Jifina (Gar.) !
- Reverzni inZzenyrstvi
NI-REV Josef Kokes Josef Kokes$ Josef Kokes (Gar.) Z,ZK 5 1P+2C z v
; Runtime systémy
NI-RUN Filip Krikava Filip Krikava Filip Kfikava (Gar.) Z,2K 5 2P+1C L v
. Semanticky web a znalostni grafy
NI-SWE Milan Dojéinovski, Jakub Klimek Milan Dojcinovski Milan Dojcinovski (Gar.) Z,ZK 5 2p+1C z v
. Simulace a verifikace &islicovych obvodu
NI-SIM Martin Kohlik Martin Kohlik Martin Kohlik (Gar.) Z,ZK 5 2p+1C L v
Sitova bezpecnost
NI-SIB Simona Forndisek, Jifi Dostal, Martin Sutovsky, Martin Holec Simona Forntisek Z,ZK 5 2P+1C L \
Jifi Dostél (Gar.)
NI-SCR Statisticka analyza ¢asovych fad 7 7K 5 2P+1C 7 v
Kamil Dedecius Kamil Dedecius Kamil Dedecius (Gar.) !
. Sublineéarni algoritmy
NI-SLA DuSan Knop DuSan Knop DuSan Knop (Gar.) Z,ZK 5 2p+1C z v
FIT-SEP Svétova ekonomika a podnikani I. Z,ZK 4 2P+2C L v
NI-SYP Syntakticka analyza a prekladacCe 77K 5 2P+1C Z v
Jan Janousek Jan JanouSek Jan Janousek (Gar.) ’
NI-SBF Systémova bezpecnost a forenzni analyza 7 7K 5 2P+1C b v
Simona Forniisek, Marian Svetlik Simona Fornlisek Robert Lérencz (Gar.) ’
Systémy podpory rozhodovani
NI-DSS Petra Paviitkova, Robert Pergl, David Buchtela David Buchtela Robert Z,ZK 5 2P+1C z \Y
Pergl (Gar.)
B Teorie systému
NI-TES Stefan Ratschan, Jifi VyskoCil Stefan Ratschan Stefan Ratschan (Gar.) Z,ZK 5 2p+1C z v
NI-TSP Testovani a spolehlivost 7 7K 5 2P+2C b v
Petr Fiser Martin Dafhel Petr FiSer (Gar.) !
NI-TSW Tvorba softwarovych produktd KZ 4 1P+2C 7 v
Petra Pavlitkova Petra Pavlickova Petra Pavlickova (Gar.)
. Uméléa inteligence
NI-UMI Pavel Surynek Pavel Surynek Pavel Surynek (Gar.) Z,ZK 5 2p+1C z v
. Vestavné hardwarové prostredky
NI-EHW Jan Schmidt Jan Schmidt Jan Schmidt (Gar.) Z,ZK 5 2p+1C Z v
. Vestavny software
NI-ESW Miroslav Skrbek, Hana Kubatova Miroslav Skrbek Hana Kubatova (Gar.) Z,ZK 5 2p+1C z v
NI-VCC Virtualizace a cloud computing 7 7K 5 2P+1C L v
Jan Fesl, Toma$ Vondra Tomas Vondra Toma$ Vondra (Gar.) !
NI-APR Vybrané metody analyzy programii 7 7K 5 2P+1C 7 v
Filip Kfikava Filip Kfikava Filip Kfikava (Gar.) ’
Vybrané partie z optimalizace a numeriky
NI-PON Daniel VaSata, St&pan Starosta, Karel Klouda Daniel VaSata Stépan Starosta Z,zK 5 2pP+1C L \
(Gar.)
R Vyhledavani v multimédiich
NI-VMM Tomas Skopal, Jifi Novak Jaroslav KuchaF Tomas$ Skopal (Gar.) Z,ZK 5 2p+1C z v
NI-MCC Vypocty na vicejadrovych procesorech 7 7K 5 2P+1C b v
Daniel Langr, lvan Simeéek lvan Simeéek Ivan Simecek (Gar.) !
FITE-SEP World Economy and Business Z,ZK 4 2P+2C z v

Charakteristiky pfedmetl této skupiny studijniho planu: K6d=UNI-V Nazev=Volitelné pfedméty programu Ugitelstvi informatiky pro
stfedni Skoly

NI-ADM | Algoritmy data miningu | zzk | 5
Studenti se seznami s algoritmy pouZivanymi v data miningu a strojovém uéeni, pfipadné si prohloubi znalosti z pfedchoziho studia. U studentl se pfedpoklada, Ze jiz zéklady data
miningu znaji. V predmétu budou vedle modernich algoritm( data miningu (napf. gradient boosting) predstaveny i nové typy dloh (napf. doporu¢ovaci systémy) a modeld (napf. jadrové
metody).

NI-AIB | Algoritmy informaéni bezpe&nosti |  zzk | 5
Studenti se seznami s algoritmy bezpe&ného generovani kli¢l a kryptografickym zpracovanim chybovych (nejen biometrickych) dat. Dale se studenti seznami s matematickymi principy
kryptografickych protokoll (identifikacnich, autentizacnich a podpisovych schémat). Ziskaji znalosti o metodach detekce malware a pouZiti strojového u&eni v detekénich algoritmech.
Taktéz se seznami s metodami vytvareni steganografickych zaznamd, s metodami pro jejich vyhledavani a s Gtoky na né.
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NI-ADP | Architektonické a navrhové vzory ZZK | 5
Cilem tohoto pfedmé&tu je poskytnout studentdim praktickou znalost zakladnich principt objektové orientovaného navrhu a jeho analyzy, spole&n& s pochopenim vyzev, otazek a
kompromisd spojenych s pokrogilym softwarovym navrhem. V prvni ¢asti pfedmétu si studenti zopakuji a prohloubi znalosti tykajici se objektové orientovaného programovani a seznami
se s nejcastéji pouzivanymi navrhovymi vzory, které predstavuiji nejlepsi praktiky feseni typickych problém( softwarového navrhu. V druhé ¢asti predmétu budou studenti seznameni
s principy navrhu a analyzy softwarové architektury zahrnuijici klasické architektonické vzory, komponentové systémy a nékteré pokrocilé softwarové architektury rozsahlych distribuovanych
systémd.

NI-AM1 | Architektura middleware 1 | zzK | 5
Studenti se seznami s novymi trendy, koncepty a technologiemi v oblasti architektur orientovanych na sluzby. Ziskaji pfehled o architektufe informacniho systému, webovych sluzeb
a aplikacniho serveru. Déle se seznami s principy a technologiemi pro middleware zajiStujici zejména integraci aplikaci, asynchronni komunikaci a vysokou dostupnost aplikaci. Pfedmét
nahrazuje MI-MDW.

NI-AM2 | Architektura middleware 2 | zzk | 5
Studenti se seznami s novymi trendy a webovymi technologiemi véetné jejich teoretickych zakladd. Ziskaji pfehled o architekturach webovych aplikaci, o konceptech a technologiich
pro mikrosluzby, pro distribuované mezipaméti a databaze a pro chytré kontrakty, o protokolech komunikace v realném ¢ase a o webové bezpecnosti.

NI-BML | Bayesovské metody ve strojovém uceni | Kz | 5
Pfedmét je zaméfen na praktické vyuziti zakladnich metod bayesovského modelovani v dynamicky se rozvijejici oblasti machine learningu, konkrétné na popis realnych jevli vhodné
sestavenymi modely s jejich naslednym vyuzitim napf. pro predpovéd budouciho vyvoje nebo pro ziskani i nformaci o vnitfni proménné (skute¢né polohy objektu ze zaSuménych
méfeni aj.). Dliraz je kladen na pochopeni vylozenych principli a metod a zejména jejich praktické osvojeni, k ¢emuz slouzi fada realnych prikladd a aplikaci (napf. sledovani objektd
ve 2D/3D, odhadovani zdrojd radiacnich anikd, separace medicinskych obrazovych dat), s nimiz bude student seznamen a/nebo které se sam pokusi fesit.

NI-BVS | Bezpetnost vestavnych systémd | zzk | 5
Studenti ziskaji zakladni znalosti ve vybranych kapitolach z kryptografie a kryptoanalyzy se zaméfenim na vestavné systémy. Diraz je tedy kladen na efektivni implementace
kryptografickych primitiv v hardwaru a ve firmwaru, coz si studenti ovéfi na konkrétnich laboratornich Glohach. Pfedmétem je jak symetricka kryptografie (Sifry s jednim spole€nym
klitem), tak asymetricka kryptografie (RSA, Kryptografie Eliptickych kfivek, Diffie-Hellmanova vyména kli¢t nad EC). Pfedmét se dale soustfeduje na vybrané (toky na kryptografické
systémy implementované ve vestavnych zafizenich. Studenti tak ziskaji védomosti o nékterych potencialnich rizicich kryptografickych systém( a budou lépe schopni jim &elit.

NI-BKO | Bezpe€nostni kody | zzK | 5
Pfedmeét rozsifuje zakladni znalosti o bezpec¢nostnich kédech pouzivanych v sou€asnych systémech pro detekci a opravu chyb. Podavéa potfebnou matematické teorii a principy
linearnich, cyklickych kodd a kédt pro opravu nasobnych chyb, shlukd chyb i celych slabik (bytd). Studenti se také dozvédi, jak tyto detekce a opravy implementovat pro riizné typy
pienosti (paralelni, sériové) pfi ukladani dat do paméti a pfi pfenosu telekomunika&nimi kanaly.

NI-DSV | Distribuované systémy a vypo&ty |  zzk | 5
Studenti se seznami s metodami koordinace procest v distribuovaném prostiedi, charakterizovaném nedeterministickym ¢asovym chovanim vypocetnich procesl a komunikaénich
kanall. Nau¢i se zakladnim mechanism@m zajidtujicim korektni chovani vypoctu realizovaného skupinou volné vazanych procesti a mechanismim podporujicim zvy3enou dostupnost
a ochranu proti vypadkdm.

NI-DDW | Dolovani dat z webu | zzK | 5
Studenti se v pfedmétu seznami s metodami a technologiemi pro ziskavani dat z webu, jejich zpracovani a praktické vyuZziti v redlnych aplikacich. Ziskaji pfehled a znalosti z oblasti
analyzy webového obsahu, analyzy chovani uZzivateld, socialniho webu a doporu¢ovacich systémd.

NI-EPC | Efektivni programovani v C++ | ZzK | 5
Studenti se nau&i vyuzivat moderni rysy sou¢asnych verzi jazyka C++ pro tvorbu softwaru. Dlraz je kladen predevsim na efektivitu, a to jak v podobé tvorby udrZovatelnych a
pFenositelnych zdrojovych kédd, tak v podobé korektnich programil s nizkymi naroky na pamét a procesorovy ¢as.

NI-EVY | Efektivni vyhledavani v textech | zzk | 5
Studenti ziskaji znalosti efektivnich algoritm( vyhledavani v textovych informacich. Nauéi se pracovat s tzv. zhusténymi datovymi strukturami, které vynikaji jak rychlosti pfistupu tak
Gsporou mista v pameéti. Ziskané znalosti budou schopni uplatnit pfi navrhu aplikaci zabyvajicich se vyhledavanim v textu.

NI-FME | Formalni metody a specifikace | zzk | 5
Studenti dokazou formalné popisovat sémantiku programll a pouZzivat logické uvazovani pro konstrukci spravné fungujiciho programu. Naugi se principy softwarovych nastrojt, které
slouzi k dokazovani zakladnich vlastnosti algoritm0.

NI-GEN | Generovani kodu | zzk | 5

Pokrogilé techniky pfekladu program( ve vy3sich programovacich jazycich jsou nezbytné pro pochopeni problematiky systémového programovani, jedna se predevsim o pochopeni

strankami realizace zadni ¢asti optimalizujicich prekladacl programovacich jazykd.

NI-GAK | Grafy a kombinatorika | zzk | 5
Predmét si klade za cil seznamit studenta s nejdiilezit&jsimi partiemi teorie grafd, kombinatorickych principd a struktur, diskrétnich modeld a algoritmd. Kromé pochopeni teoretickych
principt bude kladen ddraz i na aplikaci poznatk( pfi fe3eni Gloh a navrhovani algoritmd. Mezi probrana témata patfii technika generujicich funkc(, vybrané partie z barevnosti grafl
a hypergrafli, Ramseyovské véty, tivod do pravdépodobnostnich technik a studium vlastnosti rGznych speciélnich tfid grafd a kombinatorickych struktur. Studenti budou seznameni s
priklady aplikaci graftl, napf. v kombinatorice na slovech, teorii jazykd a bioinformatice.

FITE-GRI | Grid Computing |  zzk | 5
Grid computing and gain knowledge about the world-wide network and computing infrastructure.
NI-HWB | Hardwarova bezpegnost | zzk | 5

Predmét poskytuje znalosti potfebné pro analyzu a navrh feSeni zabezpeceni poéitacovych systémd. Studenti ziskaji prehled v oblasti zabezpe&eni proti Gtokim pomoci hardwarovych
prostiedkd. Budou schopni bezpe&né pouzivat a za¢lefiovat hardwarové komponenty informaénich systém( a dok&zou tyto komponenty rovnéz testovat na odolnost vigi Gtokm.
Ziskaji znalosti o akceleratorech kryptografickych operaci, fyzicky neklonovatelnych funkcich, generatorech nahodnych €isel, €ipovych kartach a prostfedcich pro zabezpeceni vnitfnich
funkci pocitace.

FITE-EHD | Introduction to European Economic History Z,ZK | 3

The course introduces a selection of themes from European economic history. It gives the student basic knowledge about forming of the global economy through the description of the
key historical periods. As European countries have been dominant actors in this process it focuses predominantly on their roles in economic history. From the large economic area of
the Roman Empire to the fragmentation of the Middle Ages, from the destruction of WWII to the current affairs, the development of modern financial institutions is deciphered. The
course does not cover the detailed economic history of particular European countries but rather the impact of trade and the role of particular events, institutions and organizations in
history. Class meetings will consist of a mixture of lectures and discussions.

NI-KOD | Komprese dat | zzk | 5
Studenti se seznami se zakladnimi principy komprese dat. Ziskaji nezbytné teoretické zaklady a prehled pouzivanych kompresnich metod. Prehled zahrnuje principy kédovani ¢isel,
statistickych, slovnikovych a kontextovych metod komprese dat. Dale se studenti seznami se zaklady ztratovych metod komprese dat pouzivanych pfi kompresi obrazkd, zvuku a
videa.

NI-MKY | Matematika pro kryptologii | zzxk | 5

soustavy polynomialnich rovnic nad kone¢nym télesem, problém faktorizace velkych &isel a problém diskrétniho logaritmu. Problém faktorizace bude specialné feSen i na eliptickych
krivkach. Studenti se rovnez seznami s modernimi Sifrovacimi systémy zaloZenymi na pocitani na mfizce.
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NI-MVI | Metody vypogetni inteligence | zzK | 5
Studenti porozumi zakladnim metodam a technikdm vypocetni inteligence, které vychazeji z tradi¢ni umélé inteligence, jsou paralelni povahy a jsou pouZzitelné pro feSeni celé fady
problém(. Studenti se naudi, jak tyto metody pracuji a jak je aplikovat na problémy souvisejici s data miningem, fizenim, inteligenci ve hrach, optimalizaci, apod.

NI-MEP | Modelovani podnikovych procest | zzK | 5
Predmét je zaméfen na oblast Enterprise Engineering, tedy inZzenyrstvi podnikd. Student(im je pfedstavena dlileZitost a principy spravného metodického postupu pfi (re)inZzenyringu a
implementacich procest, organizaénich struktur a informaéni podpory ve velkych firmach a institucich. Studenti se sezndmi s metodou DEMO (Design &amp; Engineering Methodology
for Organisations), nauéi se syntaxi a sémantiku DEMO diagramd a osvoji si dovednosti modelovani na piikladech. Pfedmét je ekvivalentni s MI-MEP.

NI-MPJ | Modelovani programovacich jazyk | zzk | 5

The analysis, transformation, and code generation processes depend on the semantics of the language; in particular, they are correct if they preserve the semantics of the language.
This course explores the semantics of programming languages. The students will learn the language models with emphasis on functional languages, students are expected to understand
the basics of the lambda calculus and here get acquainted with the advanced lambda calculus. The students also get hands-on-experience with semantic modeling and execution tools.

FITITI | Moderni IT infrastruktura | zzK | 5
Absolvent se nauci chapat pocitatovou infrastrukturu komplexné véetné ekonomickych a ekologickych dopad jejiho provozu. Pfedmét vhodné dopliiuje a zaroveri i zastfesuje ostatni
predméty bakalarského stupné studia specializace Pocitacové systémy a virtualizace. Zatimco ostatni pfedméty se vénuji velmi omezenému a ¢asové neménnému okruhu software
nebo hardware, tento pfedmét se snazi problematiku vysvétlovat jako celek a v kontextu doby. Moderni datové nebo vypocetni centrum se zde chépe jako slozity celek, jehoz jednotlivé
Gasti je nutné sladit z rtiznych aspektl pohledu za pouZiti aktualnich technologii. Navrzené feSeni by tak mé&lo byt schopno nepfetrzitého a ekonomicky optimalniho provozu.

NI-MTI | Moderni technologie Internetu | zzk | 5
Studenti se nauci pokrocilé sitové technologie a protokoly jak pro lokalni sité (LAN Local Area Networks) tak pro velké sité (WAN - Wide Area Networks). Seznami se s architekturou
poditatovych siti, se smé&rovacimi technikami a pfenosovymi technologiemi moderniho Internetu, véetné pfenosu multimedialnich dat, s rliznymi typy sitové virtualizace a se zabezpe&enim
sitového provozu.

NI-NUR | Navrh uzivatelského rozhrani | zzk | 5
Studenti se nau&i navrhovat, vyvijet a spravovat pokrogila uzivatelska rozhrani pogitatovych systémd. Ackoliv jsou prezentované poznatky obecné pouzitelné, priklady v pfednaskach
se zaméfuji pfedevsim na webové technologie jako HTML5 a CSS3. Pfedmét je ekvivalentni s MI-NUR.

NI-NON | Nelinearni optimalizace a numerické metody | zzk | 5

V tomto predmétu se student nauci zaklady nelinearni spojité optimalizace, principy nejpouzivanéjsich metod a jejich nasazeni na feSeni praktickych problémd. Dale se seznami s
principy metody kone&nych prvkl a metody siti pro feSeni oby&ejnych a parcilnich diferenciélnich rovnic, které se vyskytuji prakticky ve vdech inZzenyrskych oborech. Soustavy
linearnich algebraickych rovnic vzniklych diskretizaci spojitych tloh bude umét fesit pfimymi a iteracnimi metodami. Nauci se zaklady implementace téchto metod na jednoprocesorovych
i paralelnich pocitacich.

NI-NSS | Normalized Software Systems ZK 5
Students will learn the foundations of normalized systems theory that studies the evolvability of modular structures based on concepts from engineering, such as stability from system
theory and entropy from thermodynamics. Students will understand a set of principles that indicate where violations of stability and entropy-related issues occur in any given software
architecture. In the second part of the course, students learn how to construct software architectures using a set of 5 design patterns called elements. These elements provide the core
functionality of information systems in terms of storing data, executing actions, workflows, connectors, and triggers, while handling violations of the stability and entropy-related principles.
This knowledge allows students to realize new levels of evolvability in software architectures.

NI-OSY | Operalni systémy a systémové programovani Z,ZK ] 5
Pfedmét se zabyva problematikou systémového programovani v operacnich systémech unixového typu se zaméfenim na vyvoj jadra OS. Studenti se seznami s architekturou a
datovymi strukturami jadra OS, s programovanim algoritm0 pro spravu procest a spravu hlavni paméti, s vnitini architekturou modernich systémd soubord, s implementacemi metod
ovladani perifernich zafizeni a sitové komunikace, s metodami bootovani jadra a s technikami ladéni jadra pomoci dynamické instrumentace. Ziskaji znalosti o postupech pfi vyvoji a
modifikacich jadra OS a zajisténi prenositelnosti jadra. Seznami se se specifikami implementace jadra OS pro vestavné ¢i systémy realného ¢asu. Teoretické a obecné principy budou
demonstrovany primarné na jadru Linuxu. Cviéeni budou zaméfena na vyvoj modulli jadra OS Linux.

NI-BUI Podnikova informatika | zzK 5
Cilem pfedmétu je zaméfeni se na operativni, taktické a strategické fizeni podnikové informatiky. Studenti ziskaji znalosti z oblasti fizeni podnikovych procest, ICT sluzeb a architektur
v podnikové informatice. Dale se seznami s principy, modely a standardy (ITIL, COBIT) v fizeni podnikové informatiky, Zivotnim cyklem a fizeni ICT sluZeb a fizenim zdrojd (sourcing).
Studenti se seznami s procesem tvorby a implementace informacni strategie, IT Governance, vyznamem ICT pro byznys a souvislostmi informacni strategie s globalni podnikovou
strategii. Ziskaji znalosti i v oblastech ekonomického fizeni IT, fizeni vynos( a investic, hodnoceni investic do IT a fizeni lidskych zdrojti v IT (role CIO, CEO, CFO).

NI-PIS | Podnikové informagni systémy | zzK | 5
Pfedmét je zamé&Fen na aktualni IT poZadavky velkych firem v Ceské republice (Top 100). Zakladem je Data management, ukladani velkych dat (BigData) a jejich vyuZiti v Bl (Business
Inteligence). Na redlnych piikladech budou vysvétleny principy feSeni celkové architektury informaénich systémi v sektoru bankovnim, pojistném a telekomunika¢nim. Déale se studenti
seznami se zivotnim cyklem informacnich systémd v podniku/organizaci.

NI-KRY | Pokrogila kryptologie | zzk | 5
Studenti se seznami se zaklady kryptoanalyzy a matematickymi principy tvorby vybranych Sifer symetrické a asymetrické kryptografie a heSovacich funkci. Dale ziskaji znalosti o
matematickych principech tvorby ndhodnych €isel. Ziskaji pfehled o Gtocich postrannimi kanaly, o formatovani a doplnéni zprav, o kryptografii na eliptickych kfivkach a o postkvantové
kryptografii.

NI-PAS | Pokrotilé aspekty podnikéani | zzKk | 4
Cilem predmé&tu je poskytnout studentlim pokrogilé (ve srovnani s bakalafskym stupn&m studia) znalosti a dovednosti potfebné pfi zalozeni a provozovani vlastniho podniku nebo pfi
fizeni podniku, pfedevsim z oblasti prava, administrativy (nutné kroky a dokumenty), podnikové ekonomiky, zahrani¢niho obchodu a souvisejicimi aspekty.

NI-PDB | Pokrogilé databazové systémy | zzKk | 5
Studenti se zorientuji v problematice vyhodnocovani a optimalizace dotaz( v jazyku SQL. Dalsi &ast pfedmétu se vénuje novym koncepcim databazovych strojd (tzv. NoSQL databazim),
s tim souvisejicimi novymi datovymi modely (XML, grafové databaze, sloupcové databaze) a jazyky pro praci s nimi (XQuery, XPath, CYPHER, Gremlin). Posledni ¢ast predmétu se
zabyva hodnocenim vykonu databazovych strojli. Pfedmét je ekvivalentni s MI-PDB.

FITACM1 | Programovaci praktika 1 | Kz | 5
Tento vybérovy kurz mé za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v ramci mezinarodnich ACM soutézi.
FIT-ACM2 | Programovaci praktika 2 | Kz | 5
Tento vybérovy kurz mé za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutézi.
FIT-ACM3 | Programovaci praktika 3 | Kz | 5
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutézi.
FIT-ACM4 | Programovaci praktika 4 | Kz | 5
Tento vybérovy kurz mé za cil pfipravit ty nejlepSi studenty na reprezentaci fakulty v ramci mezinarodnich ACM soutézi.
BI-ACM4 | Programovaci praktika 4 | Kz | 5
Tento vybérovy kurz mé za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v ramci mezinarodnich ACM soutézi.
FIT-ACM5 | Programovaci praktika 5 | Kz | 5

Tento vybérovy kurz mé za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v ramci mezinarodnich ACM soutézi.
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FIT-ACM6 | Programovaci praktika 6 | Kz | 5

Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutézi.

NI-GPU | Programovani a architektury grafickych procesord | zzk | 5
Studenti ziskaji znalost vnitini architektury modernich masivné paralelnich GPU procesort. Naugi se je programovat zejména v programovém prostiedi jazyka CUDA, coz je uz dnes
Siroce rozsifena programovaci technologie GPU procesord. Jako nedilnou sougast efektivniho vypocéetniho vyuZiti téchto hierarchickych vypogetnich struktur se studenti nauéi i
optimalizagni programovaci techniky a zptisoby programovani viceprocesorovych GPU systém.

NI-PDD | PFedzpracovani dat | zzK | 5
Studenti se nau&i pripravit surova data pro dal$i zpracovani a analyzu. Ziskaji znalosti algoritmd pro extrakci parametr( z rliznych datovych zdroj, jako jsou obrazky, texty, Casové
fady, apod, a ziskaji dovednosti tyto teoretické znalosti aplikovat pfi feSeni daného problému, napf. extrakce parametrdl z obrazovych dat nebo z Internetu. Pfedmét je ekvivalentni s
MI-PDD.16

NI-REV | Reverzni inzenyrstvi | zzk | 5
Studenti budou v rdmci predmétu seznameni se zaklady reverzniho inZenyrstvi poéitacového softwaru. Dale studenti ziskaji znalosti o tom, jakym zplsobem probiha spousténi a
inicializace programu, co se odehrava pted a po volani funkce main. Studenti také pochopi, jakym zptisobem je organizovan spustitelny soubor, jak se propojuje s Knihovnami tfetich
stran. Dal3i ¢ast pfedmétu bude v&novana reverznimu inzenyrstvi aplikaci napsanych v C++. Studenti se také seznami s principy disassembler( a obfuska¢nimi metodami. Déale se
pfedmét bude vénovat nastrojiim pro ladéni (debuggerim): jak ladici nastroje pracuiji, jak probiha ladéni a také se seznami s metodami, které mohou byt pouzity k detekci ladicich
nastroji. Jedna z pfednasek pohovoii o aktuaini scéné pocitatového Skodlivého kddu. Dlraz pfedmétu je kladen na cviceni, na kterych budou studenti fesit prakticky orientované
Ulohy z reélného svéta.

NI-RUN Runtime systémy ZZK | 5

This course is an introduction to the world of virtual machines (VM) for high-level programming languages. There are two goals: Give you hands-on experience in design and implementation
of a compiler and a VM from scratch, including Abstract Syntax Tree (AST) interpretation Byte code (BC) design and interpretation AST to BC compilation Memory management
Just-in-time compilation and some optimization techniques Through a series of guest lectures, introduce you to various advanced topics and implementations of real-world VMs, including
Dynamic optimizations, speculations, and deoptimizations Language implementation frameworks Read-world VMs

NI-SWE | Semanticky web a znalostni grafy | zzk | 5
Studenti se seznami s nejnov&jsimi koncepty a technologiemi sémantického webu. Pfedmét poskytne piehled nejvyznamnéjsich technologii, metod a osv&d&enych postupti pro
modelovani, integraci, publikovani, dotazovani a konzumaci sémantickych dat. Studenti ziskaji také dovednosti pro tvorbé znalostnich grafd a jejich systematické zajistovani kvality.

NI-SIM | Simulace a verifikace &islicovych obvod(i | zzKk | 5
Studenti ziskaji podrobné informace o principech kvaziparalelni simulace ¢islicovych obvodt na Grovni RTL (Register Transfer Level) i TLM (Transaction Level Modeling) a o vlastnostech
pro tyto Ugely aktuélné pouzivanych nastrojil. Pfedmét pokryva i sou¢asné moznosti verifikace, zejména s pouZitim metodologie UVM (Universal Verification Methodology).

NI-SIB | Sitova bezpe&nost | zzK | 5
Studenti se seznami s bezpec¢nosti v modernich sitich a sitovymi protokoly pouZivanymi v sou¢asnosti a jejich zranitelnosti. Dale se studenti seznami s technikami sitovych Gtoka,
teoretickymi i praktickymi vysledky v nasazeni technologii pro prevenci a detekci pokust o naruseni bezpecénosti, a to véetné konceptd statistického modelovani komunikagnich
protokold.

NI-SCR | Statisticka analyza €asovych fad | zzk | 5
Predmét je zamé&fen na praktické zvladnuti teorie modelovani zakladnich éasovych fad v inzenyrskych problémech, od ekonomickych (ceny na burze, zaméstnanost), pfes primyslové
(modelovani signalli a procestl), po problematiku poéitadovych siti (zatizeni prvkd sité, detekce Gtokd). Studenti se nauéi zvolit vhodny model pro dané procesy, tento model spravné
odhadnout, analyzovat jeho vlastnosti a vyuZit pro predpovédi budoucich nebo mezilehlych hodnot. Diraz je kladen na pochopeni hlavnich principd a jejich osvojeni na praktickych
pfikladech z redlného svéta, které budou feSeny pomoci volné dostupnych programovych balikd.

NI-SLA | Sublinearni algoritmy | zzk | 5
Predmét si klade za cil predstavit studentdim zakladni algoritmy vyuZivajici pro svou praci mensi nez linearni prostor, a to na tfech standardnich pfistupech. Tyto algoritmy pfirozené
nemohou pracovat piesné a deterministicky vyuzivaji principl nahodnych vypoétl. Na druhou stranu se ale vétsinou daji s ispéchem aplikovat i v pfipadé, Ze jsou vstupni data velice
rozsahla. Pfedstavime algoritmy pro streamovaci model vypo&td i pro nahodny pfistup ke vstupnim datéim. V neposledni fadé se budeme vé&novat také aplikacim téchto algoritm@ a
pfistuptim v navrhu polynomialnich algoritm@ pro réizné problémy.

FIT-SEP | Svétova ekonomika a podnikani I. | zzK 4
Cilem predmétu je seznamit studenty technické univerzity se zaklady mezinarodnich ekonomickych vztahti a podnikani. Studenti ziskaji pov&domi o tématech jako globalizace
mezinarodniho obchodu a investice, svétové ekonomické organizace (MMF, GATT/WTO, Svétova banka), ménové kurzy, zahrani¢ni obchod, investi¢ni pobidky, obchodni politika EU
apod. Tyto poznatky budou aplikovany v seminafich s cilem zméfFit a popsat praktické dopady zmén klicovych charakteristik svétového hospodarstvi (kurzy, dané, cla, zadluzeni,
investi¢ni pobidky, aj.) na podnikani ve vice zemich.

NI-SYP | Syntaktick& analyza a prekladace | zzk | 5
Pfedmét rozsifuje znalosti zakladU teorie automatd, jazyk( a formalnich prekladd. Studenti ziskaji znalosti LR analyzy v jejich rliznych variantach a aplikacich, seznami se se specialnimi
aplikacemi syntaktickych analyzator(, jako napf. inkrementalni a paralelni analyzou.

NI-SBF | Systémova bezpegnost a forenzni analyza | zzk | 5
Studenti se seznami s aspekty systémové bezpecnosti (principy zabezpeceni koncovych stanic, principy bezpe¢nostnich politik, bezpe¢nostni modely, autentizaéni koncepty). Dale
se studenti seznami s forenzni analyzou jako nastrojem pro vy3etfovani bezpecénostnich incidentl (techniky vyuzivané skodlivym softwarem/atoéniky a techniky forenzni analyzy a
vyznam artefaktdl operacniho systému/opera&ni paméti ¢i souborového systému pro analyzu Gtokd a jejich detekci).

NI-DSS | Systémy podpory rozhodovani | zzk | 5
Cilem predmétu je poskytnout studentlim znalosti a dovednosti z oblasti systém( podpory rozhodovani, jejich klasifikace (Powerova), vybrané principy z fad datové-orientovanych,
modelové-orientovanych a znalostn&-orientovanych systémd pro podporu rozhodovani. Dale studenti ziskaji znalosti z oblasti metod vicekriterialniho rozhodovani a z teorie her. Dale
se sezndmi s principy konceptualn& a ontologicky orientovanych systém podpory rozhodovani a zaklady distribu¢nich, optimalizacnich a evoluénich metod a algoritmd.

NI-TES | Teorie systémdl | zzk | 5
Lidstvo dnes ma schopnost konstruovat systémy neuvéritelné slozitosti (napf. viaky, mikroprocesory, letadla). Naklady pro zvladani této slozitosti a pro zajisténi spravného fungovani
jsou ale stale kriti¢t&j3i. Dllezitd metoda pro zvladani této sloZitosti je pouzivani modell, které popisuji vyhradné ty aspekty daného sytému, které jsou potfeba pro dany tkol. Dal3im
dllezitym prvkem pro snizeni naklad(i na vyvoj je automatizace analyzy takovychto modelQ. Teorie a algoritmy pro modelovani a analyzu slozitych systém je obsahem tohoto pfedmétu.
Predmét je ekvivalentni s MI-TES

NI-TSP Testovani a spolehlivost | Z,ZK 5
Studenti ziskaji pfehled v oblasti testovani &islicovych obvodid a o metodach pro zvy3eni spolehlivosti a bezpe&nosti. Studenti budou schopni vytvofit test obvodu metodou intuitivniho
zcitlivéni cesty, pouzit automaticky generator testovacich vzorkd, budou schopni navrhnout snadno testovatelny obvod a obvod s vestavénym testovacim vybavenim, budou schopni
lokalizovat poruchy na zakladé vysledkd testtl. Dale budou schopni poéitat a analyzovat spolehlivost a provozuschopnost obvodd a aktivné ovliviiovat tyto parametry. Studenti budou
schopni navrzené znalosti vyuzit v komplexnich projektech navrhu obvod( ASIC i FPGA.

NI-TSW | Tvorba softwarovych produktd | KZ 4
Pfedmét ma za cil seznamit studenty s nastroji a postupy projektového Fizeni v prostfedi ICT. Studenti absolvovanim pfedmétu budou ovladat jednotlivé metody a techniky projektového
fizeni a ty aplikovat do praxe. Studenti se seznami s problematikou vytvafeni IT produktu, tzn. pfiprava business modelu, vytvofeni finanéniho modelu a vytvofeni harmonogramu
projektu v&etné zakladniho navrhu architektury a vzhledu daného IT produktu. Zarover si vyzkousi prezentovat pfipravené &asti projektu pred porotou slozenou z odbornik( z praxe.
Pfedmeét je ekvivalentni s MI-PCM.16. Od B201 je vypisovana nova, ekvivalentni verze predmétu pod kédem NI-TSW. Spinéni TSW ve studijnim planu odpovida spinéni MI-PCM.16.
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NI-UMI | Umél4 inteligence | zzK | 5
Pfedmét do hloubky pokryva moderni pfistupy a algoritmy, na nichz stavi sou¢asna uméla inteligence. Studenti se seznami s pokrocilymi technikami pro feSenf Uloh zaloZzenymi na
prohledavani a odvozovani. Bude podan uceleny piehled formalnich systém( pro modelovani Gloh, souvisejicich fesicich algoritm( a jejich praktické aplikace. Diraz bude kladen na
logické uvazovani v umélé inteligenci, které poskytuje riizné garance, jako je napfiklad Gplnost rozhodovaciho procesu nebo piesné zdlvodnéni rozhodnuti.

NI-EHW | Vestavné hardwarové prostfedky | zzk | 5
Pfedmét poskytuje znalost zakladnich technik a zakonitosti, které Fidi konstrukci €islicovych zafizeni jak malého, tak velkého méfitka. Jsou zékladem konstrukce pokro€ilych vestavnych
systém, které vyuZivaji specializaci své funkce ke konstrukci efektivni hardwarové realizace & podpory vypoétu. Probiraji se techniky konstrukce rychlych systém, jejich standardni
vnitfni komunikace, vyuZiti pfirozeného paralelismu vypoctu ve specializovanych strukturach a systémovych architekturach.

NI-ESW | Vestavny software | zzk | 5
Pfedmét seznamuije studenty se specifiky vyvoje programového vybaveni pro vestavné systémy. Pfedmét studenta provazi od zakladnich technik programovani v jazyce C a optimalizace
kédu, pres fadu typickych oblasti, jako je vyvoj spolehlivého programového vybaveni, vestavné operacni systémy €i zpracovani signalu, aZ po sofistikované techniky vyvoje vestavného
programového vybaveni kombinované s umélou inteligenci.

NI-VCC | Virtualizace a cloud computing | zzk | 5
Studenti ziskaji znalosti architektur velkych poé&itacovych systémd, které jsou pouzivany v datovych centrech a poéitacové infrastruktufe firem a organizaci. Seznami se s virtualizagnimi
principy, nastroji a technologiemi, které slouzi k usnadnéni a automatizaci konfigurovani, testovani a monitorovani a k efektivnimu provozovani a optimalizovani vykonnovych parametrd
modernich pocitatovych systémd. Teoreticky i prakticky se seznami s kontejnerizaci jako nejucinnéjsi dnesni technologii pro spravu slozitych pocitatovych systémd a s konkrétnimi
technologiemi cloud systémi. Zavérem poznaji principy a ziskaji praktické dovednosti ve vyuzivani modernich integracnich a vyvojovych nastrojd (Continuous integration and
development).

NI-APR | Vybrané metody analyzy programd | zzk | 5
Tento kurz vas seznami s analyzou program, tj. automatizovanym uvazovanim o chovani poéitatového programu. Budeme se zabyvat statickou a dynamickou analyzou. Ve statické
analyze se budeme zabyvat uménim uvazovat o pocitacovych programech, aniz bychom je spustili. Budeme se zabyvat analyzami pro pochopeni programu, optimalizacemi a
odhalovanim chyb. V dynamické analyze se budeme zabyvat analyzami uvazujicimi o jednotlivych b&zich programu s vyuZitim konkrétniho prostfedi a vstupd.

NI-PON | Vybrané partie z optimalizace a numeriky | zzk | 5
Studenti se seznami se specialnimi optimaliza¢nimi problémy, které se objevuiji v oblasti strojového uceni a umélé inteligence a rozsifi si tak zakladni znalosti spojité optimalizace
ziskané v predmétu Matematika pro informatiku. Seznami se také s detaily implementace fe$eni t&chto problémd na pocitadi a souvisejicimi matematickymi koncepty zejména z
numerické linearni algebry.

NI-VMM | Vyhledavani v multimédiich | zzk | 5
Student ziska prlifezové znalosti zahrnujici rozhrani webovych portali s multimedialnim obsahem, vyhledavaci modality, principy podobnostniho vyhledavani, metody extrakce vlastnosti
z multimedialnich objektd a indexovani v multimedialnich databazich. Pfedmét je ekvivalentni s MI-VMM.

NI-MCC | Vypotty na vicejadrovych procesorech | zzk | 5
Studenti se v pifedmétu sezndmi detailné s hardwarovou podporou a programovacimi technologiemi pro tvorbu paralelnich viceviaknovych vypo¢tl na vicejadrovych procesorech se
sdilenou a s virtualné sdilenou paméti, které tvori dnes nejbéznéjsi vypo&etni uzly vykonnych pocitacovych systémi. Studenti ziskaji znalost architektonicky specifickych optimalizacnich
technik, slouzicich k zmengeni poklesu vypo&etniho vykonu v ddsledku rozvirajici se vykonnostni mezery mezi vypocetnimi poZadavky vicejadrovych CPU a propustnosti pamétového
rozhrani. Na konkrétnich netrivialnich vicevliaknovych programech se pak studenti nauci i zaklady uméni tvorby téchto aplikaci.

FITE-SEP | World Economy and Business Z,ZK 4

The course introduces students of technical universities to international business. It does that predominantly by comparing individual countries and key regions of the world economy.
Students get to know about different religions and cultures, necessary for doing business in diverse societies as well as indexes of economic freedom, corruption and economic
development, which are needed for the right investment decision. Seminars help to improve knowledge in the form of discussions based on individual readings.

Seznam piredmétl tohoto prlichodu:

Kad Nazev pfedmétu Zakonceni | Kredity
32MCP-DLAB0OL Didaktika laboratofi Kz 3
MCP-MSWAOL Metody spole€ensko-védniho vyzkumu Z,ZK 3
32MC-P-ODID-01 Obecna didaktika Z,ZK 5
MCP-OSPNOL Osobnost: patologie, normalita KZ 3
MCPPEDOOL Obecné pedagogika Z,ZK 5
PMCPPEDS0L Socialni pedagogika ZK 3
32MCPPSEP01L Psychologie v edukacnim procesu Z,ZK 5
32MCP-PSHY01 Psychohygiena v praci ucitele Z,ZK 3
32MC-P-RIZZ01 Syndrom rizikového chovani ve Skolach KZ 3
MCP-SPKO0L Socialni a pedagogicka komunikace Kz 3
MCP-TECROL Spolecenska rizika modernich komunikacnich technologii Z,ZK 3
2MCPUCSPOL Role ugitele v moderni spolegnosti ZK 3
BI-ACM4 Programovaci praktika 4 Kz 5
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v ramci mezinarodnich ACM soutézi.
FIFACM1 | Programovaci praktika 1 | Kz | s
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutézi.
FITACM2 | Programovaci praktika 2 ] Kz | 5
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutéZzi.
FITACM3 | Programovaci praktika 3 | Kz | 5
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutézi.
FIFACM4 | Programovaci praktika 4 | Kz | s

Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v ramci mezinarodnich ACM soutézi.
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FITACM5 | Programovaci praktika 5 | Kz | 5
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutéZzi.

FIFACM6 | Programovaci praktika 6 | Kz | s
Tento vybérovy kurz ma za cil pfipravit ty nejlepsi studenty na reprezentaci fakulty v rdmci mezinarodnich ACM soutézi.
FITITI | Moderni IT infrastruktura | zzk | s

Absolvent se nauci chapat pogitadovou infrastrukturu komplexné véetné ekonomickych a ekologickych dopad( jejiho provozu. Pfedmét vhodné dopliiuje a zaroveri i zastiesuje ostatni
predméty bakalafského stupné studia specializace Pocitacové systémy a virtualizace. Zatimco ostatni pfedméty se vénuji velmi omezenému a ¢asové neménnému okruhu software
nebo hardware, tento pfedmét se snazi problematiku vysvétlovat jako celek a v kontextu doby. Moderni datové nebo vypocetni centrum se zde chape jako sloZity celek, jehoz jednotlivé
Casti je nutné sladit z rdiznych aspektll pohledu za pouziti aktualnich technologii. Navrzené feseni by tak mélo byt schopno nepfetrzitého a ekonomicky optimalniho provozu.

FIT-SEP | Svétova ekonomika a podnikani |. | zzK 4
Cilem predmétu je seznamit studenty technické univerzity se zaklady mezinarodnich ekonomickych vztahd a podnikani. Studenti ziskaji povédomi o tématech jako globalizace
mezinarodniho obchodu a investice, svétové ekonomické organizace (MMF, GATT/WTO, Svétova banka), ménové kurzy, zahrani¢ni obchod, investiéni pobidky, obchodni politika EU
apod. Tyto poznatky budou aplikovany v seminarich s cilem zméf¥it a popsat praktické dopady zmén kli€ovych charakteristik svétového hospodarstvi (kurzy, dané, cla, zadluzent,
investic¢ni pobidky, aj.) na podnikani ve vice zemich.

FITE-EHD Introduction to European Economic History Z,ZK 3
The course introduces a selection of themes from European economic history. It gives the student basic knowledge about forming of the global economy through the description of the
key historical periods. As European countries have been dominant actors in this process it focuses predominantly on their roles in economic history. From the large economic area of

the Roman Empire to the fragmentation of the Middle Ages, from the destruction of WWII to the current affairs, the development of modern financial institutions is deciphered. The
course does not cover the detailed economic history of particular European countries but rather the impact of trade and the role of particular events, institutions and organizations in
history. Class meetings will consist of a mixture of lectures and discussions.

FITE-GRI | Grid Computing | zzx | 5
Grid computing and gain knowledge about the world-wide network and computing infrastructure.
FITE-SEP | World Economy and Business | zzk | 4

The course introduces students of technical universities to international business. It does that predominantly by comparing individual countries and key regions of the world economy.
Students get to know about different religions and cultures, necessary for doing business in diverse societies as well as indexes of economic freedom, corruption and economic
development, which are needed for the right investment decision. Seminars help to improve knowledge in the form of discussions based on individual readings.

NI-ADM | Algoritmy data miningu | zzk | s
Studenti se seznami s algoritmy pouZivanymi v data miningu a strojovém uéeni, pfipadné si prohloubi znalosti z pfedchoziho studia. U student( se pfedpoklada, Ze jiz zaklady data
miningu znaji. vV predmétu budou vedle modernich algoritm( data miningu (napf. gradient boosting) predstaveny i nové typy dloh (napf. doporu€ovaci systémy) a modeld (napf. jadrové
metody).

NI-ADP | Architektonické a navrhové vzory | zzk | s
Cilem tohoto pfedmétu je poskytnout studentdim praktickou znalost zakladnich princip( objektové orientovaného navrhu a jeho analyzy, spole¢né& s pochopenim vyzev, otazek a
kompromist spojenych s pokrogilym softwarovym navrhem. V prvni ¢asti pfedmétu si studenti zopakuiji a prohloubi znalosti tykajici se objektové orientovaného programovani a seznami
se s nejast&ji pouzivanymi navrhovymi vzory, které predstavuji nejlepsi praktiky feseni typickych problémd softwarového navrhu. V druhé ¢asti predmétu budou studenti seznameni
s principy navrhu a analyzy softwarové architektury zahrnuijici klasické architektonické vzory, komponentové systémy a nékteré pokrocilé softwarové architektury rozsahlych distribuovanych
systémd.

NI-AIB | Algoritmy informaéni bezpeénosti | zzk | 5
Studenti se seznami s algoritmy bezpeéného generovani klicd a kryptografickym zpracovanim chybovych (nejen biometrickych) dat. Dale se studenti seznami s matematickymi principy
kryptografickych protokol (identifikaénich, autentizacnich a podpisovych schémat). Ziskaji znalosti o metodach detekce malware a pouZiti strojového uéeni v detekénich algoritmech.

TaktéZ se seznami s metodami vytvareni steganografickych zadznamd, s metodami pro jejich vyhledavani a s Gtoky na né.

NI-AM1 | Architektura middleware 1 | zzk | s
Studenti se seznami s novymi trendy, koncepty a technologiemi v oblasti architektur orientovanych na sluzby. Ziskaji pfehled o architektufe informacniho systému, webovych sluzeb
a aplikacniho serveru. Dale se seznami s principy a technologiemi pro middleware zajistujici zejména integraci aplikaci, asynchronni komunikaci a vysokou dostupnost aplikaci. Pfedmét
nahrazuje MI-MDW.

NI-AM2 | Architektura middleware 2 | zzk | s
Studenti se sezndmi s novymi trendy a webovymi technologiemi véetné jejich teoretickych zaklad(. Ziskaji prehled o architekturach webovych aplikaci, o konceptech a technologiich
pro mikrosluzby, pro distribuované mezipaméti a databaze a pro chytré kontrakty, o protokolech komunikace v realném ¢ase a o webové bezpecnosti.

NI-APR | Vybrané metody analyzy programd | zzk | 5
Tento kurz vas seznami s analyzou programd, tj. automatizovanym uvaZovanim o chovani poéitatového programu. Budeme se zabyvat statickou a dynamickou analyzou. Ve statické
analyze se budeme zabyvat uménim uvazovat o pocitacovych programech, aniz bychom je spustili. Budeme se zabyvat analyzami pro pochopeni programu, optimalizacemi a
odhalovanim chyb. V dynamické analyze se budeme zabyvat analyzami uvazujicimi o jednotlivych b&zich programu s vyuZitim konkrétniho prostredi a vstupd.

NI-BKO | Bezpe&nostni kody | zzk | 5
Pfedmeét rozsifuje zakladni znalosti o bezpec¢nostnich kédech pouzivanych v sou€asnych systémech pro detekci a opravu chyb. Podavéa potfebnou matematické teorii a principy
linearnich, cyklickych kodd a kodd pro opravu nasobnych chyb, shlukd chyb i celych slabik (bytd). Studenti se také dozvédi, jak tyto detekce a opravy implementovat pro riizné typy
prenost (paralelni, sériové) pfi ukladani dat do paméti a pfi pfenosu telekomunikagnimi kanaly.

NI-BML | Bayesovské metody ve strojovém ugeni | Kz | s
Pfedmét je zaméfen na praktické vyuziti zakladnich metod bayesovského modelovani v dynamicky se rozvijejici oblasti machine learningu, konkrétné& na popis realnych jevli vhodné
sestavenymi modely s jejich naslednym vyuZitim napf. pro pfedpovéd budouciho vyvoje nebo pro ziskani i nformaci o vnitfni proménné (skute¢né polohy objektu ze zaSuménych
méfeni aj.). Dliraz je kladen na pochopeni vyloZenych principll a metod a zejména jejich praktické osvojeni, k emuz slouzi fada redlnych prikladd a aplikaci (napf. sledovani objektd
ve 2D/3D, odhadovani zdrojd radiaénich nik{, separace medicinskych obrazovych dat), s nimiz bude student seznamen a/nebo které se sam pokusi fesit.

NI-BUI | Podnikova informatika | zzk | s
Cilem predmétu je zaméfeni se na operativni, taktické a strategické fizeni podnikové informatiky. Studenti ziskaji znalosti z oblasti fizeni podnikovych procest, ICT sluzeb a architektur
v podnikové informatice. Dale se seznami s principy, modely a standardy (ITIL, COBIT) v fizeni podnikové informatiky, Zivotnim cyklem a fizeni ICT sluzeb a fizenim zdrojd (sourcing).

Studenti se seznami s procesem tvorby a implementace informacni strategie, IT Governance, vyznamem ICT pro byznys a souvislostmi informacni strategie s globalni podnikovou
strategii. Ziskaji znalosti i v oblastech ekonomického fizeni IT, fizeni vynost a investic, hodnoceni investic do IT a fizeni lidskych zdrojd v IT (role CIO, CEO, CFO).

NI-BVS | Bezpecnost vestavnych systém | zZzZK ] 5
Studenti ziskaji zakladni znalosti ve vybranych kapitolach z kryptografie a kryptoanalyzy se zaméfenim na vestavné systémy. Diraz je tedy kladen na efektivni implementace
kryptografickych primitiv v hardwaru a ve firmwaru, coz si studenti ovéfi na konkrétnich laboratornich Glohach. Pfedmétem je jak symetricka kryptografie (Sifry s jednim spole¢nym
klitem), tak asymetricka kryptografie (RSA, Kryptografie Eliptickych kfivek, Diffie-Hellmanova vymeéna kli¢t nad EC). Pfedmé&t se dale soustfeduje na vybrané (toky na kryptografické
systémy implementované ve vestavnych zafizenich. Studenti tak ziskaji védomosti o nékterych potencialnich rizicich kryptografickych systému a budou lépe schopni jim Celit.
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NI-DDW | Dolovani dat z webu | zzk | 5
Studenti se v pfedmétu seznami s metodami a technologiemi pro ziskavani dat z webu, jejich zpracovani a praktické vyuZiti v redlnych aplikacich. Ziskaji prehled a znalosti z oblasti
analyzy webového obsahu, analyzy chovani uZivateld, socialnino webu a doporu¢ovacich systémd.

NI-DSS | Systémy podpory rozhodovani | zzk | 5
Cilem pfedmétu je poskytnout studentlim znalosti a dovednosti z oblasti systém{ podpory rozhodovani, jejich klasifikace (Powerova), vybrané principy z fad datové-orientovanych,
modelové-orientovanych a znalostné-orientovanych systémd pro podporu rozhodovani. Dale studenti ziskaji znalosti z oblasti metod vicekriterialniho rozhodovani a z teorie her. Dale
se seznami s principy konceptuélné a ontologicky orientovanych systém( podpory rozhodovani a zaklady distribuénich, optimalizaénich a evoluénich metod a algoritma.

NI-DSV | Distribuované systémy a vypodty | zzk | s
Studenti se seznami s metodami koordinace procest v distribuovaném prostiedi, charakterizovaném nedeterministickym ¢asovym chovanim vypocetnich procest a komunikaénich
kanald. Naugi se zakladnim mechanismdim zajistujicim korektni chovani vypoé&tu realizovaného skupinou volné vazanych procesti a mechanismm podporujicim zvy$enou dostupnost
a ochranu proti vypadkdm.

NI-EHW ] Vestavné hardwarove prostfedky | Z,ZK | 5
Pfedmét poskytuje znalost zakladnich technik a zakonitosti, které Fidi konstrukci €islicovych zafizeni jak malého, tak velkého méfitka. Jsou zakladem konstrukce pokrocilych vestavnych
systémd, které vyuZivaji specializaci své funkce ke konstrukci efektivni hardwarové realizace ¢i podpory vypoctu. Probiraji se techniky konstrukce rychlych systémd, jejich standardni

vnitfni komunikace, vyuZiti pfirozeného paralelismu vypoctu ve specializovanych strukturach a systémovych architekturach.

NI-EPC | Efektivni programovani v C++ | zzk | 5
Studenti se nau¢i vyuzivat moderni rysy sou¢asnych verzi jazyka C++ pro tvorbu softwaru. Dlraz je kladen predevsim na efektivitu, a to jak v podobé tvorby udrZzovatelnych a
prenositelnych zdrojovych kdd(, tak v podobé& korektnich programi s nizkymi naroky na pamét a procesorovy ¢as.

NI-ESW | Vestavny software | zzk | s
Pfedmét seznamuje studenty se specifiky vyvoje programového vybaveni pro vestavné systémy. Pfedmét studenta provazi od zékladnich technik programovani v jazyce C a optimalizace
koédu, pres Fadu typickych oblasti, jako je vyvoj spolehlivého programového vybaveni, vestavné opera¢ni systémy €i zpracovani signalu, az po sofistikované techniky vyvoje vestavného

programového vybaveni kombinované s umélou inteligenci.

NI-EVY ] Efektivni vyhledavani v textech | zzk | 5
Studenti ziskaji znalosti efektivnich algoritm vyhledavani v textovych informacich. Nau&i se pracovat s tzv. zhusténymi datovymi strukturami, které vynikaji jak rychlosti pfistupu tak
Usporou mista v paméti. Ziskané znalosti budou schopni uplatnit pfi navrhu aplikaci zabyvajicich se vyhledavanim v textu.

NI-FME | Formalni metody a specifikace | ZzZK | 5
Studenti dokazou formalné popisovat sémantiku program(i a pouzivat logické uvazovani pro konstrukci spravné fungujiciho programu. Nauci se principy softwarovych nastrojd, které
slouzi k dokazovani z&kladnich vlastnosti algoritmd.

NI-GAK | Grafy a kombinatorika | zzk | 5
Predmét si klade za cil seznamit studenta s nejdiileZit&jsimi partiemi teorie grafd, kombinatorickych principd a struktur, diskrétnich modeld a algoritmd. Kromé pochopeni teoretickych
principll bude kladen diraz i na aplikaci poznatkd pfi feSeni tloh a navrhovani algoritmd. Mezi probrana témata patfii technika generujicich funkcd, vybrané partie z barevnosti grafd
a hypergrafli, Ramseyovské véty, tvod do pravdépodobnostnich technik a studium vlastnosti rliznych specialnich tfid grafti a kombinatorickych struktur. Studenti budou seznameni s

priklady aplikaci graftl, napf. v kombinatorice na slovech, teorii jazyki a bioinformatice.

NI-GEN | Generovani kédu | zzk | 5
Pokrogilé techniky pfekladu program(i ve vy3sich programovacich jazycich jsou nezbytné pro pochopeni problematiky systémového programovani, jedna se predevsim o pochopeni
algoritm( a technik pfekladu sloZit&jsich programovych konstruktd modernich jazykd pouZivanych v systémovém programovani. Studenti se seznami s teoretickymi i praktickymi
strankami realizace zadni Easti optimalizujicich piekladacl programovacich jazykd.

NI-GPU | Programovani a architektury grafickych procesord | zzk | s
Studenti ziskaji znalost vnitini architektury modernich masivné paralelnich GPU procesortl. Naugi se je programovat zejména v programovém prostiedi jazyka CUDA, coZ je uZ dnes
Siroce rozsitena programovaci technologie GPU procesor(. Jako nedilnou sougast efektivniho vypoc&etniho vyuZiti téchto hierarchickych vypoc&etnich struktur se studenti nauéi i
optimaliza&ni programovaci techniky a zptisoby programovani viceprocesorovych GPU systémd.

NI-HWB | Hardwarova bezpeg&nost | zzxk | s
Predmét poskytuje znalosti potfebné pro analyzu a navrh feSeni zabezpeceni poéitacovych systémd. Studenti ziskaji prehled v oblasti zabezpe&eni proti Utokm pomoci hardwarovych
prostfedkd. Budou schopni bezpe¢né pouzivat a za¢lefiovat hardwarové komponenty informac¢nich systém a dokaZou tyto komponenty rovnéz testovat na odolnost v(ici Gtoktm.
Ziskaji znalosti o akceleratorech kryptografickych operaci, fyzicky neklonovatelnych funkcich, generatorech ndhodnych €isel, €ipovych kartach a prostfedcich pro zabezpeceni vnitfnich
funkci pocitace.

NI-KOD | Komprese dat | zzk | s
Studenti se seznami se zakladnimi principy komprese dat. Ziskaji nezbytné teoretické zaklady a prehled pouzivanych kompresnich metod. Pfehled zahrnuje principy koédovéani Cisel,
statistickych, slovnikovych a kontextovych metod komprese dat. Dale se studenti seznami se zaklady ztratovych metod komprese dat pouZzivanych pfi kompresi obrazkd, zvuku a
videa.

NI-KRY | Pokrogila kryptologie | zzk ]| 5
Studenti se seznami se zaklady kryptoanalyzy a matematickymi principy tvorby vybranych Sifer symetrické a asymetrické kryptografie a heSovacich funkci. Dale ziskaji znalosti o
matematickych principech tvorby nahodnych ¢Eisel. Ziskaji pfehled o atocich postrannimi kandly, o forméatovani a dopInéni zprav, o kryptografii na eliptickych kfivkach a o postkvantové
kryptografii.

NI-MCC | Vypodty na vicejadrovych procesorech | zzk | s
Studenti se v piredmétu sezndmi detailné s hardwarovou podporou a programovacimi technologiemi pro tvorbu paralelnich viceviaknovych vypottl na vicejadrovych procesorech se
sdilenou a s virtualné sdilenou paméti, které tvori dnes nejb&znéjsi vypocetni uzly vykonnych pocitatovych systémd. Studenti ziskaji znalost architektonicky specifickych optimalizagnich
technik, slouzicich k zmengeni poklesu vypo&etniho vykonu v ddsledku rozvirajici se vykonnostni mezery mezi vypo&etnimi poZadavky vicejadrovych CPU a propustnosti pamétového

rozhrani. Na konkrétnich netrivialnich vicevlaknovych programech se pak studenti nauci i zaklady uméni tvorby téchto aplikaci.

NI-MEP | Modelovani podnikovych proces ] Z,ZK | 5
Predmét je zaméfen na oblast Enterprise Engineering, tedy inZzenyrstvi podnikd. Student(im je pfedstavena dllleZitost a principy spravného metodického postupu pfi (re)inZzenyringu a
implementacich proces(, organizagnich struktur a informaéni podpory ve velkych firmach a institucich. Studenti se seznami s metodou DEMO (Design &amp; Engineering Methodology

for Organisations), nauci se syntaxi a sémantiku DEMO diagram{ a osvoji si dovednosti modelovani na pfikladech. Pfedmét je ekvivalentni s MI-MEP.

NI-MKY | Matematika pro kryptologii | zzk | s
soustavy polynomialnich rovnic nad kone¢nym télesem, problém faktorizace velkych ¢isel a problém diskrétniho logaritmu. Problém faktorizace bude specialné feSen i na eliptickych
kfivkach. Studenti se rovnez seznami s modernimi Sifrovacimi systémy zaloZzenymi na pocitani na mfizce.

NI-MPJ | Modelovani programovacich jazykd | zzk | 5
The analysis, transformation, and code generation processes depend on the semantics of the language; in particular, they are correct if they preserve the semantics of the language.
This course explores the semantics of programming languages. The students will learn the language models with emphasis on functional languages, students are expected to understand
the basics of the lambda calculus and here get acquainted with the advanced lambda calculus. The students also get hands-on-experience with semantic modeling and execution tools.
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NI-MTI | Moderni technologie Internetu | Z,ZK | 5
Studenti se nauci pokrocilé sitové technologie a protokoly jak pro lokalni sité (LAN Local Area Networks) tak pro velké sité (WAN - Wide Area Networks). Seznami se s architekturou
pocitatovych siti, se smérovacimi technikami a pfenosovymi technologiemi moderniho Internetu, véetné pfenosu multimedialnich dat, s rliznymi typy sitové virtualizace a se zabezpeenim

sitového provozu.

NI-MVI ] Metody vypoéetni inteligence | zzk | s
Studenti porozumi zékladnim metodadm a technikdm vypocetni inteligence, které vychazeji z tradi¢ni umélé inteligence, jsou paralelni povahy a jsou pouZzitelné pro feSeni celé fady
problém(. Studenti se nauci, jak tyto metody pracuji a jak je aplikovat na problémy souvisejici s data miningem, fizenim, inteligenci ve hrach, optimalizaci, apod.

NI-NON | Nelinearni optimalizace a numerické metody | zzk | s
V tomto predmétu se student nauci zaklady nelinearni spojité optimalizace, principy nejpouzivanéjsich metod a jejich nasazeni na fe$eni praktickych problémd. Dale se seznami s
principy metody koneénych prvkd a metody siti pro feSeni oby&ejnych a parcialnich diferenciélnich rovnic, které se vyskytuji prakticky ve vdech inZzenyrskych oborech. Soustavy
linearnich algebraickych rovnic vzniklych diskretizaci spojitych uloh bude umét fesit pfimymi a iteracnimi metodami. Nauci se zaklady implementace téchto metod na jednoprocesorovych
i paralelnich pocitacich.

NI-NSS | Normalized Software Systems ZK | 5
Students will learn the foundations of normalized systems theory that studies the evolvability of modular structures based on concepts from engineering, such as stability from system
theory and entropy from thermodynamics. Students will understand a set of principles that indicate where violations of stability and entropy-related issues occur in any given software
architecture. In the second part of the course, students learn how to construct software architectures using a set of 5 design patterns called elements. These elements provide the core
functionality of information systems in terms of storing data, executing actions, workflows, connectors, and triggers, while handling violations of the stability and entropy-related principles.

This knowledge allows students to realize new levels of evolvability in software architectures.

NI-NUR | Navrh uzivatelského rozhrani | zzk | s
Studenti se nau¢i navrhovat, vyvijet a spravovat pokrogila uzivatelska rozhrani pogitatovych systémd. Ackoliv jsou prezentované poznatky obecné pouzitelné, priklady v pfednaskach
se zaméfuji pfedevsim na webové technologie jako HTML5 a CSS3. Pfedmét je ekvivalentni s MI-NUR.

NI-OSY | Operagni systémy a systémové programovani | zzk | s
Pfedmét se zabyva problematikou systémového programovani v operacnich systémech unixového typu se zaméfenim na vyvoj jadra OS. Studenti se seznami s architekturou a
datovymi strukturami jadra OS, s programovanim algoritmd pro spravu proces( a spravu hlavni paméti, s vnitfni architekturou modernich systémd soubord, s implementacemi metod
ovladani perifernich zafizeni a sitové komunikace, s metodami bootovani jadra a s technikami ladéni jadra pomoci dynamické instrumentace. Ziskaji znalosti o postupech pfi vyvoji a
modifikacich jadra OS a zajisténi prenositelnosti jadra. Seznami se se specifikami implementace jadra OS pro vestavné i systémy realného casu. Teoretické a obecné principy budou
demonstrovany primarné na jadru Linuxu. Cviéeni budou zaméfena na vyvoj modulll jadra OS Linux.

NI-PAS | Pokrotilé aspekty podnikani | zzk | 4
Cilem pfedmétu je poskytnout studentdim pokrogilé (ve srovnani s bakalafskym stupném studia) znalosti a dovednosti potiebné pfi zaloZeni a provozovani vlastniho podniku nebo pfi
fizeni podniku, pfedevsim z oblasti prava, administrativy (nutné kroky a dokumenty), podnikové ekonomiky, zahrani¢niho obchodu a souvisejicimi aspekty.

NI-PDB | Pokro¢ilé databazové systémy | zzk | s
Studenti se zorientuji v problematice vyhodnocovani a optimalizace dotaz( v jazyku SQL. Dalsi ¢ast predmé&tu se vénuje novym koncepcim databazovych strojd (tzv. NoSQL databazim),
s tim souvisejicimi novymi datovymi modely (XML, grafové databaze, sloupcové databaze) a jazyky pro praci s nimi (XQuery, XPath, CYPHER, Gremlin). Posledni ¢ast predmétu se
zabyva hodnocenim vykonu databazovych strojd. Pfedmét je ekvivalentni s MI-PDB.

NI-PDD | Pfedzpracovani dat | zzx | 5
Studenti se nau&i pripravit surova data pro dal$i zpracovani a analyzu. Ziskaji znalosti algoritmd pro extrakci parametr( z rliznych datovych zdroj, jako jsou obrazky, texty, Casové
fady, apod, a ziskaji dovednosti tyto teoretické znalosti aplikovat pfi feSeni daného problému, napf. extrakce parametr( z obrazovych dat nebo z Internetu. Pfedmét je ekvivalentni s
MI-PDD.16

NI-PIS | Podnikové informaéni systémy | zzk | s
Predmét je zamé&fen na aktudlni IT pozadavky velkych firem v Ceské republice (Top 100). Zakladem je Data management, ukladani velkych dat (BigData) a jejich vyuZiti v Bl (Business
Inteligence). Na realnych pfikladech budou vysvétleny principy feSeni celkové architektury informaénich systémil v sektoru bankovnim, pojistném a telekomunika¢nim. Déle se studenti

seznami se Zivotnim cyklem informacnich systém( v podniku/organizaci.

NI-PON | Vybrané partie z optimalizace a numeriky | zzk | 5
Studenti se seznami se specialnimi optimaliza¢nimi problémy, které se objevuji v oblasti strojového u¢eni a umélé inteligence a rozsifi si tak zakladni znalosti spojité optimalizace
ziskané v predmétu Matematika pro informatiku. Seznami se také s detaily implementace fe$eni t&chto problémd na poéitaci a souvisejicimi matematickymi koncepty zejména z
numerickeé linearni algebry.

NI-REV | Reverzni inzenyrstvi zzK | 5
Studenti budou v ramci predmétu seznameni se zaklady reverzniho inZenyrstvi poéitacového softwaru. Dale studenti ziskaji znalosti o tom, jakym zpdsobem probiha spousténi a
inicializace programu, co se odehrava pred a po volani funkce main. Studenti také pochopi, jakym zplisobem je organizovan spustitelny soubor, jak se propojuje s Knihovnami tietich
stran. Dal&i ¢ast predmétu bude v&novana reverznimu inZenyrstvi aplikaci napsanych v C++. Studenti se také seznami s principy disassembler( a obfuska¢nimi metodami. Déle se
predmét bude vénovat nastrojlim pro ladéni (debuggerlm): jak ladici nastroje pracuji, jak probiha ladéni a také se seznami s metodami, které mohou byt pouZity k detekci ladicich
nastrojl. Jedna z pfednasek pohovoii o aktualni scéné pocitatového $kodlivého kédu. Dlraz pfedmétu je kladen na cviGeni, na kterych budou studenti fesit prakticky orientované
Ulohy z reélného svéta.

NI-RUN Runtime systémy Z,ZK 5
This course is an introduction to the world of virtual machines (VM) for high-level programming languages. There are two goals: Give you hands-on experience in design and implementation
of a compiler and a VM from scratch, including Abstract Syntax Tree (AST) interpretation Byte code (BC) design and interpretation AST to BC compilation Memory management
Just-in-time compilation and some optimization techniques Through a series of guest lectures, introduce you to various advanced topics and implementations of real-world VMs, including
Dynamic optimizations, speculations, and deoptimizations Language implementation frameworks Read-world VMs

NI-SBF | Systémova bezpeénost a forenzni analyza | zzxk | s
Studenti se seznami s aspekty systémové bezpec&nosti (principy zabezpeceni koncovych stanic, principy bezpe€nostnich politik, bezpe€nostni modely, autentiza¢ni koncepty). Dale
se studenti seznami s forenzni analyzou jako nastrojem pro vy3etfovani bezpeénostnich incidentl (techniky vyuzivané skodlivym softwarem/atoéniky a techniky forenzni analyzy a

vyznam artefaktd operagniho systému/operaéni paméti ¢i souborového systému pro analyzu Gtok({ a jejich detekci).

NI-SCR | Statisticka analyza €asovych fad | zzk | 5
Predmét je zamé&fen na praktické zviadnuti teorie modelovani zakladnich Gasovych fad v inzenyrskych problémech, od ekonomickych (ceny na burze, zaméstnanost), pfes primyslové
(modelovani signall a procest), po problematiku poéitacovych siti (zatizeni prvki sité, detekce Gtok(). Studenti se nauci zvolit vhodny model pro dané procesy, tento model spravné

odhadnout, analyzovat jeho vlastnosti a vyuZit pro pfedpovédi budoucich nebo mezilehlych hodnot. Dliraz je kladen na pochopeni hlavnich princip( a jejich osvojeni na praktickych
prikladech z realného svéta, které budou feSeny pomoci volné dostupnych programovych balik.

NI-SIB Sitova bezpetnost Z,ZK 5
Studenti se seznami s bezpeénosti v modernich sitich a sitovymi protokoly pouzivanymi v sou¢asnosti a jejich zranitelnosti. Dale se studenti seznami s technikami sitovych Gtok,
teoretickymi i praktickymi vysledky v nasazeni technologii pro prevenci a detekci pokusd o naruseni bezpe¢nosti, a to véetné konceptd statistického modelovani komunikaénich
protokold.
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NI-SIM | Simulace a verifikace &fslicovych obvodd | zzk | 5
Studenti ziskaji podrobné informace o principech kvaziparalelni simulace ¢islicovych obvodt na Grovni RTL (Register Transfer Level) i TLM (Transaction Level Modeling) a o vlastnostech
pro tyto Ugely aktudiné pouzivanych néstroji. Pfedmét pokryva i sou¢asné moznosti verifikace, zejména s pouZitim metodologie UVM (Universal Verification Methodology).

NI-SLA | Sublinearni algoritmy | zzk | 5
Predmét si klade za cil pfedstavit studentim zakladni algoritmy vyuZivajici pro svou praci mensi nez linearni prostor, a to na tfech standardnich pfistupech. Tyto algoritmy pfirozeng
nemohou pracovat pfesné a deterministicky vyuzivaji principti nahodnych vypoctl. Na druhou stranu se ale v&tsinou daji s Uspéchem aplikovat i v pfipadé, Ze jsou vstupni data velice
rozsahla. Pfedstavime algoritmy pro streamovaci model vypo&t i pro nahodny pristup ke vstupnim datlim. V neposledni fadé se budeme vénovat také aplikacim t&chto algoritm( a
pristuplim v navrhu polynomialnich algoritm( pro rdzné problémy.

NI-SWE | Semanticky web a znalostni grafy | zzk | 5
Studenti se seznami s nejnovéjsimi koncepty a technologiemi sémantického webu. Pfedmét poskytne piehled nejvyznamnéjsich technologii, metod a osvédéenych postupl pro
modelovani, integraci, publikovani, dotazovani a konzumaci sémantickych dat. Studenti ziskaji také dovednosti pro tvorb& znalostnich graf(i a jejich systematické zajistovani kvality.

NI-SYP ] Syntakticka analyza a prekladace | zzk | 5
Predmét roz&ifuje znalosti zaklad( teorie automat(i, jazykd a formalnich prekladd. Studenti ziskaji znalosti LR analyzy v jejich rGznych variantach a aplikacich, seznami se se specialnimi
aplikacemi syntaktickych analyzator(, jako napf. inkrementalni a paralelni analyzou.

NI-TES | Teorie systém(i | zzk | 5
Lidstvo dnes ma schopnost konstruovat systémy neuvéfitelné slozitosti (napr. vliaky, mikroprocesory, letadla). Naklady pro zvladani této sloZitosti a pro zajisténi spravného fungovani
jsou ale stale kriti¢t&jsi. Dllezitd metoda pro zvladani této slozitosti je pouzivani modeld, které popisuji vyhradné ty aspekty daného sytému, které jsou potieba pro dany Gkol. Daldim
dilezitym prvkem pro snizeni naklad(i na vyvoj je automatizace analyzy takovychto modeld. Teorie a algoritmy pro modelovani a analyzu slozitych systémt je obsahem tohoto pfedmétu.

Predmeét je ekvivalentni s MI-TES

NI-TSP | Testovani a spolehlivost Z,ZK 5
Studenti ziskaji pfehled v oblasti testovani &islicovych obvodi a o metodach pro zvyseni spolehlivosti a bezpe&nosti. Studenti budou schopni vytvofit test obvodu metodou intuitivniho
zcitlivéni cesty, pouZit automaticky generator testovacich vzorkd, budou schopni navrhnout snadno testovatelny obvod a obvod s vestavénym testovacim vybavenim, budou schopni
lokalizovat poruchy na zakladé vysledk( testtl. Dale budou schopni poéitat a analyzovat spolehlivost a provozuschopnost obvodd a aktivné ovliviiovat tyto parametry. Studenti budou
schopni navrZzené znalosti vyuzit v komplexnich projektech navrhu obvodd ASIC i FPGA.

NI-TSW Tvorba softwarovych produkt Kz 4
Predmét ma za cil seznamit studenty s nastroji a postupy projektového fizeni v prostfedi ICT. Studenti absolvovanim pfedmétu budou ovladat jednotlivé metody a techniky projektového
Ffizeni a ty aplikovat do praxe. Studenti se seznami s problematikou vytvareni IT produktu, tzn. pfiprava business modelu, vytvoreni finanéniho modelu a vytvoreni harmonogramu
projektu v&etné zakladniho navrhu architektury a vzhledu daného IT produktu. Zarove si vyzkousi prezentovat pripravené ¢asti projektu pred porotou sloZzenou z odbornikl z praxe.
Pfedmeét je ekvivalentni s MI-PCM.16. Od B201 je vypisovana nova, ekvivalentni verze pfedmétu pod kédem NI-TSW. Spinéni TSW ve studijnim planu odpovida spinéni MI-PCM.16.

NI-UMI | Uméla inteligence | zzk | s
Pfedmét do hloubky pokryva moderni pfistupy a algoritmy, na nichZ stavi sou¢asna uméla inteligence. Studenti se seznami s pokrocilymi technikami pro feSeni uloh zalozenymi na
prohledavani a odvozovani. Bude podan uceleny pfehled formalnich systém( pro modelovani tloh, souvisejicich fesicich algoritm( a jejich praktické aplikace. Draz bude kladen na
logické uvazovani v umélé inteligenci, které poskytuje rtizné garance, jako je napfiklad Uplnost rozhodovaciho procesu nebo presné zdlivodnéni rozhodnuti.

NI-vCC | Virtualizace a cloud computing | zzk | s
Studenti ziskaji znalosti architektur velkych po&itaGovych systémd, které jsou pouZivany v datovych centrech a pocitacové infrastruktufe firem a organizaci. Seznami se s virtualizaénimi
principy, nastroji a technologiemi, které slouzi k usnadnéni a automatizaci konfigurovani, testovani a monitorovani a k efektivnimu provozovani a optimalizovani vykonnovych parametrdi

modernich pogitadovych systémd. Teoreticky i prakticky se seznami s kontejnerizaci jako nejuginn&jsi dne3ni technologii pro spravu slozitych pocitadovych systémd a s konkrétnimi
technologiemi cloud systémd. Zavérem poznaji principy a ziskaji praktické dovednosti ve vyuZivani modernich integraénich a vyvojovych nastrojl (Continuous integration and
development).

NI-VMM | Vyhledavani v multimédiich | zzk | 5
Student ziska priifezové znalosti zahrnujici rozhrani webovych portal(i s multimedialnim obsahem, vyhledavaci modality, principy podobnostniho vyhledavani, metody extrakce vlastnosti
z multimediélnich objektd a indexovani v multimedialnich databazich. Pfedmét je ekvivalentni s MI-VMM.

NIE-ADP | Architecture and Design patterns | zzk | 5
The aim of this course is to provide students with practical knowledge of the basic principles of object-oriented design and its analysis, together with an understanding of the challenges,
questions and compromises associated with advanced software design. In the first part of the course, students will review and deepen their knowledge of object-oriented programming
and learn the most commonly used design patterns, which represent the best practices for solving typical software design problems. In the second part of the course, students will be
introduced to the principles of design and analysis of software architecture including classical architectural designs, component systems and some advanced software architectures of

large distributed systems. If you need to contact the teacher of NIE-ADP, please write an e-mail to Ing. Jiri Borsky borskjir@fit.cvut.cz

NIE-AIB | Algorithms of Information Security ] Z,ZK | 5
Studenti se seznami s algoritmy bezpe&ného generovani kli¢l a kryptografickym zpracovanim chybovych (nejen biometrickych) dat. Dale se studenti seznami s matematickymi principy
kryptografickych protokoll (identifikaénich, autentizacnich a podpisovych schémat). Ziskaji znalosti o metodach detekce malware a pouziti strojového uceni v detekénich algoritmech.

TaktéZ se seznami s metodami vytvareni steganografickych zaznam(, s metodami pro jejich vyhledavani a s Gtoky na né.

NIE-AM1 | Middleware Architectures 1 | zzk | s
Students will study new trends, concepts, and technologies in the area of service-oriented architectures. The will gain an overview of information system architecture, web service
architecture and aplication servers. The will also study principles and technologies for middleware focused on application integrations, asynchronous communications and high availability
of applications. This course replaces the course MIE-MDW.

NIE-BKO | Error Control Codes | zzk | 5
The course expands the basic knowledge of security codes used in current systems for error detection and correction. It provides the necessary mathematical theory and principles of
linear, cyclic codes and codes for the correction of multiple errors, clusters of errors and whole syllables (bytes). Students will also learn how to implement these detections and
corrections for different types of transmissions (parallel, serial) when storing data in memory and when transmitting over telecommunication channels.

NIE-BVS | Embedded Security | zzk | s
Students gain basic knowledge in selected topics of cryptography and cryptanalysis. The course focuses particularly on efficient implementations of cryptographic primitives in hardware
and software (in embedded systems). Students gain a good overview of functionality of (hardware) cryptographic accelerators, smart cards, and resources for securing internal functions

of computer systems.

NIE-DSV | Distributed Systems and Computing | zzk | 5
Students are introduced to methods for coordination of processes in distributed environment characterised by nondeterministic time responses of computing processes and communication
channels. They learn basic algorithms that assure correctness of computations realized by a group of loosely coupled processes and mechanisms that support high availability of both

data and services, and safety in case of failures.

NIE-EHW | Embedded Hardware | zzk | 5
The course brings basic laws that govern digital design and basic technigues to use them. It deals with both large and small scale systems. This is the base of advanced embedded
systems, that profit from their specialized structure for effective computation and acceleration. Design of fast custom computing machines is discussed, including standardized means
of internal communication, parallelism extraction and utilization in special structures and system architectures.
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NIE-EPC | Effective C++ programming | zzx | 5
Students learn how to use the modern features of contemporary versions of the C++ programming language for software development. The course focuses on programming effectivity
and efficiency in the form of writing maintainable and portable source code and creating correct programs with low memory and processor time requirements.

NIE-ESW | Embedded Software | zzk | 5
Embedded software course acquainted students with the specifics of software development for embedded systems. The course covers the areas from the basic techniques of programming
in C language and code optimizations, through typical areas as the reliable software development, embedded operating systems, signal processing, up to sophisticated techniques
combined with artificial intelligence.

NIE-FME | Formal Methods and Specifications | zzk | s
Students are able to describe semantics of software formally and to use sound reasoning for construction of correct software. They learn to use some software tools that allow to prove
basic properties of software.

NIE-GPU | GPU Architectures and Programming | zzxk | s
Students will gain knowledge of the internal architecture of modern massively parallel GPU processors. They will learn to program them mainly in the CUDA programming environment,
which is already a widespread programming technology of GPU processors. As an integral part of the effective computational use of these hierarchical computational structures, students

will also learn optimization programming techniques and methods of programming multiprocessor GPU systems.

NIE-HWB | Hardware Security | zzxk | 5
The course provides the knowledge needed for the analysis and design of computer systems security solutions. Students get an overview of safeguards against abuse of the system
using hardware means. They will be able to safely use and integrate hardware components into systems and test them for resistance to attacks. Students will gain knowledge about
the cryptographic accelerators, PUF, random number generators, smart cards, biometric devices, and devices for internal security functions of the computer.

NIE-KRY | Advanced Cryptology | zzk | s
Students will learn the essentials of cryptanalysis and the mathematical principles of constructing symmetric and asymmetric ciphers. They will know the mathematical principles of
random number generators. They will have an overview of cryptanalysis methods, elliptic curve cryptography and quantum cryptography, which they can apply to the integration of
their own systems or to the creation of their own software solutions.

NIE-MCC | Multicore CPU Computing | zzk | 5
Students will get acquainted in detail with hardware support and programming technologies for the creation of parallel multithreaded computations on multicore processors with shared
and virtually shared memory, which are today the most common computing nodes of powerful computer systems. Students will gain knowledge of architecturally specific optimization
techniques used to reduce the decrease in computing power due to the widening performance gap between the computational requirements of multi-core CPUs and memory interface

throughput. On specific non-trivial multithreaded programs, students will also learn the basics of the art of creating these applications.

NIE-MKY | Mathematics for Cryptology | zzk | s

soustavy polynomialnich rovnic nad kone¢nym télesem, problém faktorizace velkych €isel a problém diskrétniho logaritmu. Problém faktorizace bude specialné feSen i na eliptickych
kfivkach. Studenti se rovnez seznami s modernimi Sifrovacimi systémy zaloZzenymi na pocitani na mfizce.

NIE-MTI | Modern Internet Technologies ] Z,ZK | 5
Students learn advanced networking technologies and protocols for both local area networks and wide area networks. They get acquainted with routing techniques and transfer
technologies of modern internet, including multimedia data transfer, with various types of network virtualization, and with last-mile security.

NIE-NSS | Normalized Software Systems | ZK | 5
Students will learn the foundations of normalized systems theory that studies the evolvability of modular structures based on concepts from engineering, such as stability from system
theory and entropy from thermodynamics. Students will understand a set of principles that indicate where violations of stability and entropy-related issues occur in any given software
architecture. In the second part of the course, students learn how to construct software architectures using a set of 5 design patterns called elements. These elements provide the core
functionality of information systems in terms of storing data, executing actions, workflows, connectors, and triggers, while handling violations of the stability and entropy-related principles.
This knowledge allows students to realize new levels of evolvability in software architectures.

NIE-NUR | User Interface Design | zzk | s
Students will understand the theorical background of human-computer interaction and user interface (Ul) design, will learn formal description of Uls, formal user models, the fundamental
notions and procesures. They get acquainted with graphical, speech, and multimodal Uls. Thanks to the gained knowledge, the students will be able to design advanced Uls. This
course replaces MIE-MDW.

NIE-PDB | Advanced Database Systems | zzk | s
Students orient themselves in problems of evaluation and optimization of SQL queries. The next part of the course deals with new concepts of database machines (so called NoSQL
databases), with the related new data models (XML, graph databases, column databases) and languages for working with them (XQuery, XPath, CYPHER, Gremlin). The last part of

the course deals with performance evaluation of database machines. This course is equivalent to the course MIE-PDB.

NIE-PIS | Advanced Information Systems ] Z,ZK | 5
Students learn the notion of business process logic and its formalization, with business process roles, business rules, and data processing, with the notion of service oriented company,
enterprise services and service solution of business logic. They get acquainted with these notions also for the other types of ISs. They learn about agility and adaptivity and using of
artificial intelligence methods for implementation of these ideas in ISs. They understand modern object-oriented methodologies for modelling of business processes, business rules,
processed data, and enterprise ISs. They will get the rules and technologies for successful implementation of IS.

NIE-REV | Reverse Engineering | zzk | 5
Students will learn fundamentals of reverse engineering of computer software (methods of executing and initializing programs, organization of executable files, work with third-party
libraries). Special attention will be paid to C ++. Students will also become familiar with the principles of debugging tools, disassemblers and obfuscation methods. Finally, the course
will focus on code compression and decompression and executable file reconstruction.

NIE-SBF | System Security and Forensics | zzk | s
Students will be introduced to various aspects of system security (principles of endpoint security, principles of security policies, security models, authentication concepts). Students will
also learn about forensic analysis as a tool for investigating security incidents (techniques used by malicious software or attackers, forensic analysis techniques, and the importance
of memory or file system artifacts for attack analysis and detection).

NIE-SIB | Network Security | zzk | 5
The students will gain theoretical and practical knowledge and experience in the area of current security threats in computer networks, specifically about detection and defense. The
course explains basic pricipals of security monitoring, packet-based and flow-based analysis, in order to detect anomalies and suspicious network traffic. The course focuses on
explanation and practical examples of various mechanisms of securing network infrastructure and detection in real time. The course covers general principals of handling detected
security events (i.e. incident handling and incident response).

NIE-SIM | Digital Circuit Simulation and Verification | zzk | s
Aim of the course is to acquaint the students with principles of digital circuit simulation at RTL (Register Transfer Level) and TLM (Transaction Level Modeling) levels and with the
properties of proper tools. The course covers today recent verification methods, too.

NIE-TES | Systems Theory | zzk | s
Today, humankind has the ability to develop systems of incredible complexity (e.g., trains, microprocessors, airplanes, nuclear power plants). However, the costs of managing this
complexity and of ensuring the correct behavior of a given system have become critical. A key technique for mastering this complexity is the usage of models that describe only those
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aspects of the systems that are important for the task at hand, and automated tools for analyzing those models. This subject will present theory and algorithms that form the basis for
the modeling and analysis of complex systems.

NIE-TSP | Testing and Reliability | zzxk | s
Students will gain knowledge about circuit testing and about methods for increasing reliability and security. They will get practical skills to be able to prepare a test set with the help of
the intuitive path sensitization and to use an ATPG for automatic test generation. They will be able to design easily testable circuits and systems with built-in-self-test equipment. They

will be able to compute, analyze, and control the reliability and availability of the designed circuits.

NIE-VCC | Virtualization and Cloud Computing | Z,ZK | 5
Students will gain knowledge of architectures of large computer systems that are used in data centers and computer infrastructure of companies and organizations. They will get
acquainted with virtualization principles, tools and technologies that serve to facilitate and automate configuration, testing and monitoring, and to efficiently operate and optimize the
performance parameters of modern computer systems. Theoretically and practically, they will get acquainted with containerization as the most effective technology today for the
management of complex computer systems and with specific technologies of cloud systems. Finally, they will learn the principles and gain practical skills in the use of modern integration
and development tools (Continuous integration and development).

UNI-ADS | Algoritmy a datové struktury | zzx | 7
Predmé&t pokryva to nejzakladnéjsi z efektivnich algoritmd, datovych struktur a teorie graftl, které by mél znat kazdy informatik. V rdmci cvi¢eni se studenti seznamuji s pouZitim
vysvétlovanych algoritmd pro feSeni praktickych problémd. Studenti dale ziskaji zakladni znalosti o konstrukci a pouziti kone¢nych automatd, regularnich vyrazd, o pouziti bezkontextovych
gramatik a konstrukci a pouZiti zasobnikovych automatd. Jsou seznameni s Turingovym strojem a s tfidami sloZitosti P a NP.

UNI-DI1 | Didaktika informatiky | | zzk | s
Predmét navazuje na predméty Obecna pedagogika a Obecna didaktika a aplikuje ziskané znalosti na didaktiku v oblasti informatiky a s ni spojenych technologii. Student se seznami
se zplisoby teoretické vyuky informa&nich technologii a v ndvaznosti i s jejich praktickym procvi¢enim a ovéfovanim znalosti.

UNI-DI2 | Didaktika informatiky II | Kz | 7
Pfedmét navazuje zejména na pfedmét Didaktika informatiky | a aplikuje znalosti na praktické pouzivani vyhodnocovacich nastrojti pro riizné typy testt Moodle (teorie), Marast (piiklady,
matematika, informatika), Progtest (programy v jazyce C/C++), LearnShell (bash skripty). Studenti se s nastroji uc¢i pracovat, pripravovat/programovat pfiklady a vzajemné je na sobé
testovat. Studenti se seznami a pomahaiji s pfipravou redlnych testl z vybranych témat, seznami se a pomahaji s pFipravou programovacich soutézi pro SS. Kurz je vyrazné postaven

na samostatné praci a zpracovani semestralniho projektu (tomu odpovida i kreditova zatéz).

UNI-DIP | Diplomové préce | z | o9
Vyuka je zaloZena na individualnich konzultaci s vedoucim prace, pfipadné dalsim konzultantem (didakticka ¢ast). Rozsah vyuky 9 ECTS (tj. cca 270 hodin) v sobé zahrnuje konzultace,
pripravu teoretické €asti, praktickou €ast, psani a obhajobu prace pred komisi.

UNI-IB | Informa&ni bezpe€nost | zzk | s
Predmét pokryva oblast popisu zékladnich kryptografickych schémat a zarover seznamuje studenty se zaklady sitové a systémové bezpecnosti. Velka pozornost je vénovana aktualnim
tématlim kybernetické bezpe&nosti, jako napfiklad etické hackovani, penetragni testovani a malware. V zavéru pfedmétu je studentlim priblizena problematika bezpe&ného programovani,

zabezpeteni webovych aplikaci. Student se nauti, jak se vyhnout pastim, které mohou byt na uZivatele nastrazeny a tedy zakladim bezpecéného chovani uzivatell a minimalizaci
rizika.

UNI-MTUI | Moderni technologie a uméla inteligence | zzk | s
Studenti se seznami s vybranymi nastroji, které Ize pouZit k ziskavani a zpracovavani dat a nasledné i pro jejich analyzu a vizualizaci. S vyuzitim realnych dat a problémd budou
vysveétleny zaklady strojového u€eni a umélé inteligence. V dalsi €asti kurzu budou nabyté znalosti vyuzivany pfi praci s nastroji pro praci s obrazovymi daty. V posledni ¢asti kurzu se
studenti seznami se zaklady robotiky, zejména s agentnimi systémy a planovanim pohybu.

UNI-PPP | Propedeutikum pedagogické praxe | Kz | 6
Pfedmét je zaméfen na pfipravu student(i na vyucovaci hodiny pred uskuteénénim pedagogické praxe.
UNI-PS | Potitate a sité | zzk | 86

Studentlm jsou obecné vysvétleny principy vnitini organizace a architektury pocitadovych systémd. Na jednoduchych prikladech pochopi, jak standardni vicejadrovy s vektorovou a
GPU akceleraci pocita€ pripojeny do internetu zpracovava, uklada a posila data v multiuzivatelském operacnim systému. Prace na Urovni pfikazové fadky penetruje cely pfedmét a
bude vysvétlovana priibézné.

UNI-RPP | Reflexe pedagogické praxe | pa | 3
V prakticky zamé&reném pfedmétu bude v&novana specilni pozornost jak spoleénému hledani vhodnych fedeni na nej¢ast&jsi nesnaze pedagogické praxe, tak i efektivnim zptisoblim
zvladani dynamickych zmén v sou¢asném vzdélavani. Vyuka stavi zejména na cileném budovani bezpe¢ného prostoru k reflexi vlastnich dispozic k u€eni, ke sdileni a zpracovani
emoci i naroénych témat z praxe, véetné prezentace a komunikace prvnich pedagogickych vystupl studentl. Zafazené postupy: strukturovana diskuze, zpé&tnovazebné rozhovory a
mentoring.

UNI-SPD | Semestralni projekt k diplomové praci | z | 3
Cilem prfedmétu je prohloubit standardy a poZzadavky kladené na diplomové prace. Probiha pfedevsim formou individuélnich konzultaci s vedoucimi prace a samostatnou praci. Na
Gvod kurzu je blokové setkani se studenty, které seznamuje studenta s poZadavky na diplomovou préaci a propojeni odborné a didaktické problematiky. Celkova zatéz v rozsahu 3
ECTS. Student dle pozadavku vedouciho pfipravi resersi zdrojl, zvoli metodu préace, pfipadné jiz zpracuje samostatnou kapitolu.

UNI-SPP | Souvisla pedagogicka praxe ] Kz | 15
Pfed nastupem na praxi student absolvuje propedeutikum pedagogické praxe. Prvni ¢ast pfimé praxe zahrnuje zejména hospitaci na konkrétni Skole a zpracovani hospita¢nich
protokold. V dal3i ¢asti studenti pfimo vstupuiji i do vyuky a zapojuiji se do aktivit spjatych s chodem 3koly. Minimaln& 192 hodin se t€astni pfimé pedagogické ¢innosti, z toho 96 hodin
pfimo uéi bud samostatn& nebo v paru. Do 15 kreditll je zapocitavana i domaci pfiprava na vyuku, zpracovani protokol(, apod., tj. celkové 450 hodin.

UNI-TP | Technologie pogitati | zzk | 86
Predmét se prakticky zamé&fuje na vestavné systémy a low-level software. Vysvétluje, Ze zakladem je navrh algoritmd a jejich implementace at uz v hardwaru nebo v softwaru s ohledem
na omezujici podminky (velikost, rychlost, spolehlivost). Témata jsou probirana pfehledovou formou a procvicovana na konkrétnich prikladech v laboratofi. Laboratorni cvi¢eni jsou
zameéfena na to, aby se studenti seznamili zejména s metodami vyuky, napr. jak ukazat, Ze existuje nejen rekonfigurovatelny software (program v pfepisovatelné paméti), ale i hardware
(FPGA). Piedvadi se, jak Ulohy pfizplsobit vyuce stfedoskolskych studentd a jejich predpokladanym znalostem napf. pomoci interaktivnich navoda.

UNI-VSA | Vyvoj SW aplikaci | zzk | 6
Prednasky sestavaji z témat vénovanych metodice, architekturam SW systémd, technologickym platformam a také podpCrnym nastrojdm pouzivanym v praxi sdilené repozitare kodu,
nastroje CI/CD (Continuous Integration / Continuous Delivery), repozitafe aplikaci (Google Play, App Store, Github, Gitlab,). Prostor bude vénovan téz vyuziti SW komponent a sluzeb
poskytovanych vyvojardm, asto i bezplatn& (cloudova Glozist&, logovani chyb, autentizace/autorizace pomoci G&tl Google nebo Facebook a dal3i). Seminafe/cvieni jsou koncipovany

tak, aby si studenti vyzkouSeli alespon jednu z mnoha moznych cest vyvoje a nasazeni jednoduché SW aplikace.

Aktualizace vySe uvedenych informaci naleznete na adrese _http://bilakniha.cvut.cz/cs/FEhtml
Generovano: dne 10.08.2025 v 05:05 hod.
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