Doporuceny priichod studijnim planem
Nazev prlchodu: Specializace Kyberneticka bezpecénost - doporuceny prlichod studiem

Fakulta: Fakulta elektrotechnicka

Katedra:

Prlichod studijnim planem: Oteviena informatika - Kybernetick& bezpec¢nost 2018
Obor studia, garantovany katedrou: Uvodni stranka

Garant oboru studia:

Program studia: Oteviena informatika

Typ studia: Navazujici magisterské prezencni

Poznamka k prlichodu:

Kédovani roli pfedmétl a skupin predmétd:

P - povinné pfedméty programu, PO - povinné pfedméty oboru, Z - povinné pfedméty, S - povinné volitelné pfedméty, PV - povinné volitelné pfedméty,
F - volitelné predméty odborné, V - volitelné pfedméty, T - télovychovné predméty

Kédovani zplsobl zakonéeni predmétl (KZ/Z/ZK) a zkratek semestr( (Z/L):

KZ - klasifikovany zapocet, Z - zapocCet, ZK - zkouSka, L - letni semestr, Z - zimni semestr

Cislo semestru: 1

Nazev pfedmétu / Nazev skupiny predmétt
Kéd (u skupiny pfedmétd seznam kodu jejich ¢lenl) Zakond&eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)

Bezpecnost prace v elektrotechnice pro magistry
BEZM Vladimir Klla, Radek Havli¢ek, Ivana Nova, Josef Cernohous, Pavel Mlejnek VA 0 2BP+2BC| VA P
Radek Havlicek Vladimir Kila (Gar.)

Pokrocilé algoritmizace
B4M33PAL Marko Genyk-Berezovskyj, Daniel Pri3a, Ondrej Drbohlav Daniel Prdsa Z,ZK 6 2P+2C z P
Daniel Priisa (Gar.)

Bezpec¢nost systémdi
B4AM36BSY Sebastidn Garcia, Toma$ Pevny, Veronica Valeros, Maria Rigaki, Ondfej Lukas, Z,ZK 6 2P+2C 4 PO

Martin Repa, Luka$ Forst, Muris Sladi¢ Tomas Pevny Tomas Pevny (Gar.)

2P +2C

Pokrocilé sitové technologie
B2M32PST Zbynék Kocur, Leo$ Bohaé LeoS Bohac¢ LeoS Bohac (Gar.) Z,ZK 6 + 4D z PO
B4M36SAN Statisticka analyza dat Z,ZK 6 2P+2C 7 PO

Jitf Kléma Jifi Kléma Jifi Kléma (Gar)

Min. pfedm. [Min/Max

2018_MOIVOL Volitelné odborné predméty 0 0/999 v

Cislo semestru: 2

Nazev pfedmétu / Nazev skupiny predmétt

Kod (u skupiny pfedmét seznam kédU jejich Elend) Zakonc€eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
Kombinatoricka optimalizace

BAM35KO Zdenék Hanzalek Zdenék Hanzéalek Zdenék Hanzalek (Gar.) 2,ZK 6 3p+aC L P
Teorie algoritm@

BAMO1TAL Marie Demlova, Natalie Zukovec Marie Demlovad Marie Demlova (Gar.) Z,ZK 6 3P+2S L P
Komunika¢ni bezpe€nost

BAM36KBE Tomas Vanék Peter Macejko Tomas Vanék (Gar.) Z,ZK 6 3p+2C L PO

B4MO1MKR Matematicka kryptografie Z,ZK 6 4AP+2S L PO

Alena Gollova Alena Gollova Jifi Velebil (Gar.)

Min. pfedm. [Min/Max

2018_MOIVOL VoliteIné odborné predméty 0 0/999 v

Cislo semestru: 3

Nazev pfedmétu / Nazev skupiny predmétt
Kaéd (u skupiny pfedmétd seznam kodu jejich ¢len) Zakond&eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)

Softwarovy nebo vyzkumny projekt _
BAMSVP lvan Je_lmek, Jaroslav Sloup, J|r_| Sebek, Martin Sipos, vDrahomlra Hejtmanova, KZ 6 ZL p
Jana Zichova, Petr Posik, Martin Hlinovsky, Katarina Zmolikova, ..... lvan
Jelinek Ivan Jelinek (Gar.)
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Zajisténi kvality software

B4M36ZKS Karel Frajtdk, Miroslav Bure$, Mat&j Klima Miroslav BureS Miroslav Bure$ Z,ZK 6 2P+2C z PO
(Gar.)
) Min. pfedm. [Min/Max
2018_MOIVOL Volitelné odborné predméty o 0/999 v

Cislo semestru: 4

Nazev pfedmétu / Nazev skupiny predmétt
Kaéd (u skupiny pfedmétd seznam kodu jejich Elen() Zakond&eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
BDIP25 Diplomova prace - Diploma Thesis z 25 22s L P
) Min. pfedm. [Min/Max
2018_MOIVOL Volitelné odborné predméty 0 0/999 v

Seznam skupin predmétl tohoto priichodu s Uplnym obsahem ¢&lend jednotlivych skupin

. Nazev skupiny pfedmétt a kody ¢lenl této skupiny predmétd Xant ;
Kéd (specifikace viz zde nebo niZe seznam p%dmgtﬂ) Zakonceni | Kredity Rozsah | Semestr| Role

Min. pfedm.|Min/Max

2018_MOIVOL Volitelné odborné predméty 0 0/999 v

Seznam predmétl tohoto prlichodu:

Kod Nazev pfedmétu Zakonceni | Kredity

B2M32PST Pokrocilé sitové technologie Z,ZK 6
Predmé&t Pokrocilé sitové technologie rozsifuje znalosti studentd v oblasti modernich sitovych technologii. Kurs je prakticky orientovan a zaméfen na pokro€ilé principy funkce
komunika&nich protokolll v datovych sitich. Studenti se prakticky seznami s problematikou smérovani v Internetu, softwarové definovanymi sitémi, virtualizovou architekturou siti,
multicastovym smé&rovanim, protokolem IPv6 a sitémi MPLS. Cast pfedmétu je také v&novana detailnimu vysvétleni funkce transportnich protokoli TCP/UDP a vysvétleni softwarového
pFistupu aplikaci k transportnim sluzbam datovych siti.

B4MO1MKR | Matematicka kryptografie | zzk | 6
Prednaska buduje matematické zaklady moderni kryptografie (RSA, El-Gamal, Sifrovani na eliptickych kivkach). Predstavi téZ souvisejici algoritmy pro testovani prvociselnosti,
algoritmy pro faktorizaci a hledani diskrétniho logaritmu.

B4MO1TAL | Teorie algoritmd | zzk ]| 6
Predmét seznamuije se zakladnimi pojmy a postupy teorie sloZitosti. Ddraz je kladen na asovou slozitost,ale studenti se sezndmi i pamétovou slozitosti a amortizovanou sloZitosti.
Studenti se seznami s Turingovymi stroji a to jak s jednou, tak i vice paskami. Je uveden pojem redukce Ulohy/jazyka a polynomiélni redukce jazyka/Ulohy. Pfedmét se vénuje tfidam
slozitosti P, NP, NPC, co-NP, a tfidam PSPACE a NPSPACE zaloZzenym na pamétové slozitosti. Je uvedena Savitchova véta. Dale se predmét vénuje pravdépodobnostnim algoritmdim
a tfidam RP a ZPP. Na zavér se studenti seznami s teorii nerozhodnutelnosti. K pochopeni latky se téZ pouZzivaji konkrétni algoritmy, jedna se hlavné o algoritmy z teorie grafd a
kryptografie.

B4M33PAL | Pokrogila algoritmizace | zzk | 6
Zakladni grafové algoritmy a reprezentace grafi. Kombinatorické algoritmy. Aplikace teorie formalnich jazykd v informatice - hledani v textu. Vysledek studentské ankety predmétu je
zde: http://www.fel.cvut.cz/anketa/aktualni/courses/A4M33PAL

B4M35KO | Kombinatoricka optimalizace | zzk | 6
Cilem pfedmétu je seznamit studenty s problémy a algoritmy kombinatorické optimalizace (€asto se nazyva diskrétni optimalizace, vyznamné se pfekryva s pojmem operacni vyzkum).
V navaznosti na pfedméty z oblasti linearni algebry, algoritmizace, diskrétni matematiky a zaklad optimalizace jsou ukazany techniky zaloZené na grafech, celogiselném linearnim
programovani, heuristikach, aproximacnich algoritmech a metodach prohledavani prostoru feSeni. Pfedmét je zaméren na aplikace optimalizace ve skladech, pozemni a letecké
dopravé, logistice, planovani lidskych zdrojd, rozvrhovani vyrobnich linek, smérovani zprav, rozvrhovani v paralelnich pogitagich. Vysledek studentské ankety predmétu je zde:
http://www.fel.cvut.cz/anketa/aktualni/courses/A4M35KO

B4M36BSY Bezpecnost systéml Z,ZK 6
Cilem tohoto pfedmétu je naucit studenty zaklady kybernetické bezpe&nosti .Vyuka probiha kombinaci pfednasek a praktickych cvi¢eni, ktera zajistuje studentdm vysokou interaktivitu.
Kazdy novy koncept je doplnén praktickymi cviéenimi, coz studentdim umoziuje ihned aplikovat nau¢ené poznatky. V pribéhu celého semestru jsou do kurzu integrovany jak utocné,
tak obranné techniky. V realistickych scénéfich pfistupnych prostfednictvim testovaciho prostredi si studenti procvici Sirokou Skalu dovednosti jak z penetracniho testovani, tak z metod
detekce Gtokl: vyhledavani zafizeni v siti, port scanning, vyuziti zranitelnosti a exploit(l, eskalace prav, lateral movement, exfiltraci dat, analyzu malwaru, forenzni analyzu bezpeénosti
sité, zp&tnou analyzu binarnich soubor(, analyzu systémovych logd, systémy detekce Gtok(, honeypoty a aplikace strojového uceni a umélé inteligence v kybernetické bezpeénosti.

Vyuka probiha v angli¢tiné. Vyucujici hovori anglicky, ¢esky, Spanélsky, fecky a bosensky.

B4M36KBE | Komunika&ni bezpegnost zzK | 6
Predmét predstavuje studentdim problematiku komunikagnich protokolli pouzivanych pro zabezpe&eni komunikace v informacnich systémech. Resi zejména otazky spojené s pouzitim
kryptografickych protokold pro zabezpe&eni dlivérnosti komunikace, pro zajisténi integrity, autentifikaci, autorizaci a dalSich vlastnosti a operaci bezpeéného SW. ZvIastni zfetel je
vénovan utokdim na protokoly, pochopeni obecnych principl pouZiti protokoll pro navrh systému a bezpeénostnim implikacim volby protokolu a parametrd.
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B4M36SAN | Statisticka analyza dat | zzk | 6
Cilem prfedmétu je seznamit se se statistckymi pristupy k analyze dat nad ramec tradi¢ni vyuky statistiky a pravdépodobnosti. Kurz se sousttedi na vicepfiznakovou explorativni
statistickou analyzu, prohloubi ale i znalosti konfirmagénich pfistupd.

B4M36ZKS | Zajisténi kvality software | zzk | 6
Cilem pfedmétu je seznamit studenty s technikami testovani a zajisténi kvality software. Po ivodu do metodiky testovani si studenti osvoji techniky pro vytvareni testd z modelu
aplikace, které jsou zakladem navrhu jak manuélnich, tak automatizovanych testd. Poté se nauéi vytvaret efektivni jednotkové testy kodu a sezndmi se s technikami automatizovaného
testovani na rdiznych Grovnich.

B4MSVP | Softwarovy nebo vyzkumny projekt | Kz | 6
Samostatna prace na problému-projektu pod vedenim Skolitele. V rdmci tohoto pfedmétu je mozné (obvyklé) fesit dil€i problém diplomové prace. Proto doporu€ujeme zvolit si téma
diplomové prace jiz pocatkem 3. semestru a jeho v€asny vybér nepodcenit. Absolvovani pfedmétu softwarovy a vyzkumny projekt musi mit jasné definovany vystup, napfiklad technickou
zpréavu &i programovy produkt, ktery je ohodnocen Klasifikovanym zapoétem. DileZité upozornéni: Standardné neni mozné absolvovat vice nez jeden predmét tohoto typu. Vyjimku
mdze udélit garant hlavniho (major) oboru. Mozny dlvod pro udéleni vyjimky je, Ze prace-projekt mé jiné téma a je vedena jinym vedoucim. Typickym pfikladem mdze byt prace na
projektu v zahrani¢i. Podrobné&jsi pravidla a terminy dlleZité pro praci na projektech najdete na strance https://oi.fel.cvut.cz/cs/samostatny-projekt-ypmsc Nabidky zavéreénych praci
oborovych kateder naleznete na strance https://oi.fel.cvut.cz/cs/temata-zaverecnych-praci-a-projektu V pfipadé jakéhokoliv dotazu se obracejte na email: oi@fel.cvut.cz.

BDIP25 | Diplomova préace - Diploma Thesis | z | 25
Samostatna zavére¢na prace inzenyrského studia komplexniho charakteru. Téma prace si student vybere z nabidky témat souvisejicich se studovanym oborem, ktera vypiSe oborova
katedra ¢i katedry. Prace bude obhajovana pred komisi pro statni zavére¢né zkousky.

BEZM | Bezpe&nost prace v elektrotechnice pro magistry | pa | o
Skoleni seznamuje studenty v8ech program(i magisterského studia s elektrickymi riziky oboru. Studenti ziskaji potfebnou elektrotechnickou kvalifikaci pro &innost na CVUT FEL v
souladu s platnymi predpisy. Skoleni se provadi podle pfedlohy BEZB. Obsahuje Opakované Zakladni $koleni BOZP.

Aktualizace vySe uvedenych informaci naleznete na adrese _http://bilakniha.cvut.cz/cs/f3.html
Generovano: dne 22.07.2025 v 14:39 hod.
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