Doporuceny priichod studijnim planem
Nazev prlchodu: Branch Cyber Security - Passage through study

Fakulta: Fakulta elektrotechnicka

Katedra:

Prlichod studijnim planem: Open Informatics - Cyber Security
Obor studia, garantovany katedrou: Uvodni stranka

Garant oboru studia:

Program studia: Open Informatics

Typ studia: Navazujici magisterské prezencni

Poznamka k prlichodu:

Kédovani roli pfedmétl a skupin predmétd:

P - povinné pfedméty programu, PO - povinné pfedméty oboru, Z - povinné pfedméty, S - povinné volitelné pfedméty, PV - povinné volitelné pfedméty,
F - volitelné predméty odborné, V - volitelné pfedméty, T - télovychovné predméty

Kédovani zplsobl zakonéeni predmétl (KZ/Z/ZK) a zkratek semestr( (Z/L):

KZ - klasifikovany zapocet, Z - zapocCet, ZK - zkouSka, L - letni semestr, Z - zimni semestr

Cislo semestru: 1

Nazev pfedmétu / Nazev skupiny predmétt
Kéd (u skupiny pfedmétd seznam kodu jejich ¢lenl) Zakond&eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)

Advanced Algorithms
BE4M33PAL Ondrej Drbohlav, Marko Genyk-Berezovskyj, Daniel Pria Daniel Prii3a Z,ZK 6 2P+2C YA P
Daniel Pr(isa (Gar.)

Safety in Electrical Engineering for a master’s degree

BEEZM Vladimir Kdla, Ivana Nova, Josef Cernohous, Radek Havlicek Radek HavliGek z 0 2BP+2BC| 4 P
Vladimir Kdila (Gar.)

BE2M32PST Advanced Networking Technologies Z.ZK 6 2P + 2L ZL PO
Leo$ Bohat LeoS Bohac Leo$ Bohac (Gar.) ! !
Introduction to Computer Security

BE4M36BSY Sebastidn Garcia, Tomas Pevny, Veronica Valeros, Ondrej Lukas, Maria Rigaki, Z,ZK 6 2P+2C 4 PO
Martin Repa, Luka$ Forst, Muris Sladi¢ Tomas Pevny Tomas Pevny (Gar.)

BE4M36SAN Statistical data analysis Z,ZK 6 2P+2C 7 PO

Jifi Kléma Jifi Kléma Jifi Kléma (Gar.)

Min. pfedm. |Min/Max

2018_MOIEVOL Elective subjects 0 0/999 v

Cislo semestru: 2

Nazev pfedmétu / Nazev skupiny predmétt

Kaod (u skupiny pfedmét seznam kodU jejich ¢lent) Zakonceni |Kredity |Rozsah | Semestr | Role
Vyucujici, autofi a garanti (gar.)
Combinatorial Optimization

BE4M35KO Zdenék Hanzélek Zdenék Hanzalek Zdenék Hanzalek (Gar.) Z,ZK 6 3p+2C L P

BE4MO1TAL Theory of Algorithms . R ) Z,ZK 6 |3P+2s L P
Marie Demlova, Natalie Zukovec Marie Demlova Marie Demlova (Gar.)

BE4M36KBE Communications Security Z.ZK 6 |3P+2C L PO
Toma$ Vanék Peter Macejko Tom&$ Vanék (Gar.)

BE4MO1MKR Mathematical Cryptography Z,ZK 6 |4P+2s L PO
Alena Gollova Alena Gollova Jifi Velebil (Gar.)

2018 MOIEVOL ) ) Min. pfedm. Min/Max

Y
_ Elective subjects 0 0/999

Cislo semestru: 3

Nazev pfedmétu / Nazev skupiny predmétd
Kod (u skupiny pfedmétll seznam kédu jejich ¢len) Zakonceni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)

Software or Research Project

BE4MSVP JiFi Sebek, Petr Posik, Jaroslav Sloup, Katarina Zmolikova, Toma$ Drabek Kz 6 ZL P
Petr PoSik
Software Quality Assurance

BE4M36ZKS Karel Frajtak, Miroslav Bure$, Mat&j Klima Miroslav Bure$ Miroslav Bure$ Z,ZK 6 2P+2C z PO
(Gar.)
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. . Min. pfedm. [Min/Max
2018_MOIEVOL Elective subjects 0 0/999 v

Cislo semestru: 4

Nazev pfedmétu / Nazev skupiny predmétt
Kaod (u skupiny pfedmétl seznam kédU jejich Elend) Zakonceni |Kredity |Rozsah | Semestr| Role
Vyucujici, autofi a garanti (gar.)
BDIP25 Diplomové prace - Diploma Thesis z 25 22s L P
2018 MOIEVOL lecti ) Min. pfedm. Min/Max
%
_ Elective subjects 0 0/999

Seznam skupin pfedmétl tohoto prichodu s Uplnym obsahem ¢&lend jednotlivych skupin

K6d Nézev skupiny pfedmétti a kédy Elend této skupiny predmétd

(specifikace viz zde nebo nize seznam predmétl) ZakonCeni | Kredity [Rozsah | Semestr | Role

2018 MOIEVOL Min. pfedm.Min/Max
. . .
- Elective subjects 0 0/999

Seznam pifedmétl tohoto prichodu:

Kod Nazev pfedmétu Zakonceni | Kredity

BDIP25 Diplomova préace - Diploma Thesis z 25
Samostatna zavérecna prace inzenyrského studia komplexniho charakteru. Téma prace si student vybere z nabidky témat souvisejicich se studovanym oborem, kterd vypiSe oborova
katedra ¢i katedry. Prace bude obhajovana pred komisi pro statni zavérec¢né zkousky.

BE2M32PST | Advanced Networking Technologies | zzk | 8
The "Advanced Network Technologies" course is designed to expand students' insights into modern network technologies and deepen their understanding of advanced networking
protocols within data networks. Students will engage in practical exercises involving Internet unicast routing, multicast routing, IPv6, and MPLS network design, using network simulation
tools such as PacketTracer and EveNG. Given the course's emphasis on remote lab activities, instruction will predominantly be delivered online.

BE4MO1MKR] Mathematical Cryptography | zzk | 6
Pfednaska vybuduje matematické zaklady moderni kryptografie (RSA, El-Gamal, Sifrovani na eliptickych kfivkach, hashovani) a souvisejici algoritmy pro testovani prvocisel (€iselna
sita) a hledani diskrétniho logaritmu.

BE4MO1TAL | Theory of Algorithms | zzk | 6
Predmét seznamuije se zakladnimi pojmy a postupy teorie sloZitosti. Ddraz je kladen na ¢asovou slozitost,ale studenti se sezndmi i pamétovou sloZitosti a amortizovanou sloZitosti.
Studenti se seznami s Turingovymi stroji a to jak s jednou, tak i vice paskami. Je uveden pojem redukce Ulohy/jazyka a polynomidlni redukce jazyka/Glohy. Pfedmét se vénuje tfidam
slozitosti P, NP, NPC, co-NP, a tfiddm PSPACE a NPSPACE zaloZenym na pamé&tové sloZitosti. Je uvedena Savitchova véta. Dale se pfedmét vénuje pravdépodobnostnim algoritmdm
a tfidam RP a ZPP. Na zavér se studenti seznami s teorii nerozhodnutelnosti. K pochopeni latky se téZ pouZzivaji konkrétni algoritmy, jedna se hlavné o algoritmy z teorie grafd a

kryptografie.
BE4M33PAL | Advanced Algorithms | zzk | 6
Basic graph algorithms and graph representation. Combinatorial algorithms. Application of formal languages theory in computer science - pattern matching.
BE4M35KO | Combinatorial Optimization | zzk | 6

The goal is to show the problems and algorithms of combinatorial optimization (often called discrete optimization; there is a strong overlap with the term operations research). Following
the courses on linear algebra, graph theory, and basics of optimization, we show optimization techniques based on graphs, integer linear programming, heuristics, approximation
algorithms and state space search methods. We focus on application of optimization in stores, ground transportation, flight transportation, logistics, planning of human resources,

scheduling in production lines, message routing, scheduling in parallel computers.

BE4M36BSY Introduction to Computer Security Z,ZK 6
Cilem tohoto pfedmétu je naucit studenty zaklady kybernetické bezpe&nosti .Vyuka probiha kombinaci pfednasek a praktickych cvi¢eni, ktera zajistuje studentdim vysokou interaktivitu.
Kazdy novy koncept je doplnén praktickymi cviéenimi, coz studentdim umoziuje ihned aplikovat nau¢ené poznatky. V pribé&hu celého semestru jsou do kurzu integrovany jak utocné,
tak obranné techniky. V realistickych scénéfich pfistupnych prostfednictvim testovaciho prostfedi si studenti procvici Sirokou Skalu dovednosti jak z penetracniho testovani, tak z metod
detekce Gtok(: vyhledavani zafizeni v siti, port scanning, vyuziti zranitelnosti a exploit(i, eskalace prav, lateral movement, exfiltraci dat, analyzu malwaru, forenzni analyzu bezpe&nosti
sité, zp&tnou analyzu binarnich soubord, analyzu systémovych logl, systémy detekce Utokl, honeypoty a aplikace strojového uceni a umélé inteligence v kybernetické bezpecnosti.

Vyuka probiha v angli¢tiné. Vyucujici hovofi anglicky, esky, Spanélsky, fecky a bosensky.

BE4M36KBE | Communications Security | zzk | 6
PFedmét predstavuje studentdim problematiku komunikagnich protokol(i pouzivanych pro zabezpeceni komunikace v informagnich systémech. Resi zejména otazky spojené s pouzitim
kryptografickych protokold pro zabezpeéeni dlivérnosti komunikace, pro zajisténi integrity, autentifikaci, autorizaci a dalSich vlastnosti a operaci bezpetného SW. Zvlastni zietel je
vénovan Utokdim na protokoly, pochopeni obecnych principl pouZiti protokold pro navrh systému a bezpecénostnim implikacim volby protokolu a parametrd.

BE4M36SAN | Statistical data analysis | zzk | 6
Cilem pfedmétu je seznamit se se statistckymi pfistupy k analyze dat nad ramec tradini vyuky statistiky a pravdépodobnosti. Kurz se soustfedi na vicepfiznakovou explorativni
statistickou analyzu, prohloubi ale i znalosti konfirmacnich pfistupd.
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6

Z,ZK

BE4M36ZKS | Software Quality Assurance
Cilem pfedmétu je seznamit studenty s technikami testovani a zajisténi kvality software. Po ivodu do metodiky testovani si studenti osvoji techniky pro vytvafeni testd z modelu

aplikace, které jsou zakladem navrhu jak manuélnich, tak automatizovanych testd. Poté se nauéi vytvaret efektivni jednotkové testy kodu a sezndmi se s technikami automatizovaného
testovani na riznych drovnich.
Kz 6

BE4MSVP | Software or Research Project
Samostatna prace na problému-projektu pod vedenim Skolitele.V ramci tohoto pfedmétu je mozné (obvyklé) fesit dilci problém diplomové prace. Proto doporucujeme zvolit si téma

diplomové prace jiz poCatkem 3. semestru a jeho v€asny vybér nepodcenit. Absolovovani pfedmétu softwarovy a vyzkumny projekt musi mit jasné definovany vystup, napfiklad
technickou zpravu ¢i programovy produkt, ktery je ohodnocen klasifikovanym zapo&tem. DdleZité upozornéni: - Standardn& neni mozné absolovat vice neZ jeden predmét tohoto typu
- Vyjimku mdze udélit garant hlavniho (major) oboru. MoZny dlvod pro udéleni vyjimky je, Ze prace-projekt mé jiné téma a je vedena jingm vedoucim. Typickym pfikladem mGze byt
prace na projektu v zahrani€i. Poznamka: Student si predmét SVP zapisuje na katedfe vedouciho prace. Pokud ta pfedmét nevypiSe, pak na katedfe 13139 (varianta AAM39SVP)
Kontaktni email v pfipadé daldich dotaz(: oi@fel.cvut.cz Blizsi pokyny k zadani a vypracovani projektu naleznete na strankach katedry pocitacové grafiky a interakce
http://dcgi.felk.cvut.cz/cs/study/predmetprojekt. Projekt je v ramci pfedmétu obhajovan. Vysledek studentské ankety pfedmétu je zde:
http://www.fel.cvut.cz/anketa/aktualni/courses/A4M39SVP
BEEZM | Safety in Electrical Engineering for a master’s degree
Skoleni seznamuije studenty véech programi magisterského studia s elektrickymi riziky oboru. Studenti ziskaji potfebnou elektrotechnickou kvalifikaci pro &innost na CVUT FEL v
souladu s platnymi predpisy. Skoleni se provadi podle predlohy BEZB. Obsahuje Opakované Zakladni $koleni BOZP.

z | o

Aktualizace vySe uvedenych informaci naleznete na adrese _http://bilakniha.cvut.cz/cs/f3.html
Generovano: dne 21.07.2025 v 08:52 hod.
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