Studijni plan
Nazev planu: Bc. program, pro fazi studia bez specializace, kombi., 2021

Soucéast CVUT (fakulta/Ustav/dal$i): Fakulta informac¢nich technologii

Katedra:

Obor studia, garantovany katedrou: Nespecifikovana specializace studia - Unspecified Specialisation of Study
Garant oboru studia.: doc. RNDr. Ing. Marcel Jifina, Ph.D.

Program studia: Informatika

Typ studia: Bakalarské kombinované

Pfedepsané kredity: 108

Kredity z volitelnych predmétd: 72

Kredity v rAmci planu celkem: 180

Poznamka k planu: Tato verze studijniho planu je ur€ena pro ro€niky, které byly pfijaty ke studiu od
akademického roku 2021/2022 do kombinované formy studia bakalarského programu.

Nazev bloku: Povinné pfedméty programu
Minimalni pocet kreditd bloku: 106
Role bloku: PP

Kod skupiny: BIK-PP.21
Nazev skupiny: Povinné predméty bakalarského programu Informatika, konbinovana forma vyuky, verze
2021

Podminka kredity skupiny: V této skupiné musite ziskat 106 kredit(

Podminka pfedméty skupiny: V této skupiné musite absolvovat 20 predmétd

Kredity skupiny: 106

Poznamka ke skupiné:

Nazev predmétu / Nazev skupiny predmétd

Kod (u skupiny pfedmétll seznam kédu jejich ¢len) Zakonceni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)

BIK-AG1.21 Algoritmy agrafy 1 ) Z,ZK 5 [UKPHKC|  Z PP
Radek Hu$ek, DuSan Knop DuSan Knop DuSan Knop (Gar.)

- Automaty a gramatiky AKPHIK(
BIK-AAG.21 Stépan Plachy, Jan Holub Jan Holub Jan Holub (Gar.) Z,ZK 5 - C z PP
. Bakalarska prace
BI-BAP.21 Zdenék MuzikaF Zden&k MuzikaF Zdenék Muzikar (Gar.) z 14 L.z PP
BIK-BPR.21 Bakalarsky projekt z 1 ZL PP

Zdenék MuzikaF Zdenék MuzikaF Zdenék Muzikar (Gar.)
Databazové systémy

BIK-DBS.21 Monika Borkovcova, Michal Valenta, Andrii Plyskach Monika Borkovcova Z,ZK 5  [14KP+EKC L PP
Monika Borkovcova (Gar.)
BIK-DML.21 Diskrétni matematika a logika Z,ZK 5 14KP+KC) Z PP

Eva Perneckda Eva Perneckd Eva Pernecka (Gar.)
Kryptografie a bezpeCnost

BIK-KAB.21 Filip Kodytek, Jaroslav KFiz, Rébert Lérencz, Jifi Bucek, Jifi Dostél, lvana Z 7K 5 14KP+HKC] L PP
’ Trummova, FrantiSek KovaF, David Pokorny Robert Lérencz Roébert Lorencz !
(Gar.)
_ Linearni algebra 1 AKP-HIK(
BIK-LAL.21 Karel Klouda Karel Klouda Karel Klouda (Gar.) Z,ZK 5 - C z PP
BIK-MA1.21 Matematicka analyza 1 z,2K 5 |[akPeKkC|] L PP
Petr OISak Ivo Petr Ivo Petr (Gar.)
. Matematicka analyza 2 2IKP+4K(
BIK-MA2.21 Petr OI34k Tomas Kalvoda Toma$ Kalvoda (Gar.) Z,ZK 6 C z PP
. Operacni systémy AKP+K(
BIK-OSY.21 Michal Soch, Jan Trdlicka, Pavel Tvrdik Michal Soch Michal Soch (Gar.) Z,ZK 5 - C L PP
PocitaCové sité
BIK-PSI.21 Vladimir Smotlacha, Yelena Trofimova, Josef Zapotocky Vladimir Smotlacha Z,ZK 5 14KP+KC L PP
Vladimir Smotlacha (Gar.)
BIK-PST.21 Pravdépodobnost a statistika Z.ZK 5 14KP+AKC) 7 Pp

Daniel Vasata Pavel Hrabak Pavel Hrabdk (Gar.)

Programovani a algoritmizace 1
BIK-PA1.21 Radek Husek, Jan Travnicek, Ladislav Vagner, Josef Vogel Jan Travnicek Z,ZK 7 14KP+8KC] z PP
Jan Travnicek (Gar.)
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Programovani a algoritmizace 2
BIK-PA2.21 Radek Husek, Ondfej Storc, Jan Travnicek, Ladislav Vagner, Josef Vogel, Z,ZK 7 14KP+6KCl L PP
Barbora Kolomaznikova Jan TravniCek Jan TravniCek (Gar.)
BIK-SAP.21 Struktura a architektura poditact 77K 5 14KP+6KC) L PP
' Martin Danhel Martin Darihel Martin Darhel (Gar.) !
BIK-TZP.21 Technologické zaklady po(:itac“:f] Z.ZK 5 14AKP-HIKC| Z PP
) Martin Daiihel, Katefina Hyniova Martin Darihel Martin Danhel (Gar.) ’
. Technologie pro vyvoj SW
BIK-GIT.21 Petr Pulc Petr Pulc Petr Pulc (Gar.) z 3 14KkP z PP
B Tvorba dokumentace a prezentace AKPHIK(
BIK-TDP.21 Tomas Novacek, Dana Vynikarovd TomaS Novacek Dana Vynikarova (Gar.) KZ 3 - C ZL PP
. Unixové operacni systémy AKP+K(
BIK-UOS.21 Jakub Zitny, Petr Zemanek Petr Zemanek Petr Zemanek (Gar.) KZ 5 - C Z PP

Charakteristiky predmett této skupiny studijniho planu: K6d=BIK-PP.21 Nazev=Povinné pfedméty bakalarského programu Informatika,

konbinované forma vyuky, verze 2021
BIK-AG1.21 | Algoritmy a grafy 1 | zzKk | 5
Predmé&t pokryva to nejzakladnéjsi z efektivnich algoritmd, datovych struktur a teorie grafd, které by mél znat kazdy informatik. Studenti se nauci techniky diikazd korektnosti jednotlivych
algoritm0 a techniky asymptotické matematiky pro uréovani jejich sloZitosti v nejlepsim, nejhorsim, &i primérném pripadé (pfedmét zahrnuje i zaklady teorie pravdépodobnosti nutné
pro pochopeni randomizovanych algoritmd). V ramci cviéeni se studenti seznamuji s pouzitim vysvétlovanych algoritmd pro feseni praktickych probléma.
BIK-AAG.21 | Automaty a gramatiky | zzk | 5
Studenti ziskaji zakladni teoretické a implementaéni znalosti o konstrukci, pouZiti a vzajemnych transformaci koneénych automatd, regularnich vyrazG a regularnich gramatik, o
pFekladovych kone&nych automatech a o konstrukci a pouziti zasobnikovych automatl. Znaji hierarchii formalnich jazykl a rozuméji vztahtim mezi formalnimi jazyky a automaty.
Znalosti z teorie automatt umgji aplikovat pro feseni praktickych problém( z oblasti vyhledavani v textu, kompresi dat, jednoduchych preklad(i a navrhu &islicovych obvodd.
BI-BAP.21 Bakalarska prace Z 14
BIK-BPR.21 Bakalarsky projekt z 1
1. Student si na zac¢atku semestru rezervuje téma bakalafské prace a spoji se s vedoucim prace. Domluvi si diléi tkoly, které na zpracovani zadani vykona béhem semestru. Pokud
tyto Ukoly splni, udéli mu vedouci prace na konci semestru zapocet z pfedmétu BI-BPR. 2. Externi vedouci prace zada informaci o udéleni zapo¢tu pomoci formulafe "Udéleni zapoctu
od externiho vedouciho zavére¢né prace” (http:/fit.cvut.cz/student/studijni/formulare). Vyplnény a podepsany formular je potfeba dorucit osobné nebo e-mailem referentce pro Szz,
ktera udéleni zapoctu zaridi. 3. Je-li téma prace, které si student rezervoval, formulovano obecnéji, mély by Ukoly, které mu vedouci na semestr ulozi, sméfovat primarné k doladéni
zadani tak, aby mohlo byt zadani prace koncem semestru doplnéno a schvaleno.
BIK-DBS.21 | Databazové systémy | zzk | 5
Studenti se seznami se standardni architekturou datab&zového stroje a typickymi uzivatelskymi rolemi. Nau¢i se navrhovat strukturu mensiho datového ulozisté (v€etné integritnich
omezeni) pomoci konceptuélniho modelu a poté je implementovat v relacnim databazovém stroji. Prakticky se seznami s jazykem SQL a také s jeho teoretickym zakladem - relacnim
databazovym modelem. Seznami se s principy normalizace rela¢niho databazového schématu. Pochopi zakladni koncepce transakéniho zpracovani a fizeni paralelniho pfistupu
uzivatelll k jednomu datovému zdroji. V zavéru pfedmétu budou studenti uvedeni do tématiky nerelaénich databazovych modeld.
BIK-DML.21 | Diskrétni matematika a logika | zzK | 5
Studenti se seznami se zakladnimi pojmy vyrokové a predikatové logiky a nauci se pracovat s jejimi zakony. Budou vysvétleny potfebné pojmy z teorie mnozin. Zvlastni pozornost je
vénovana relacim, jejich obecnym vlastnostem a jejich typlim, zejména zobrazeni, ekvivalenci a usporadani. Pfedmét dale polozi zaklady pro kombinatoriku a teorii ¢isel s diirazem
na modularni aritmetiku.

BIK-KAB.21 | Kryptografie a bezpe&nost | zzk | 5
Studenti porozumi matematickym zakladim kryptografie a ziskaji pfehled o sou¢asnych Sifrovacich algoritmech. Budou schopni pouzivat kryptografické klice a certifikaty v systémech,
které jsou na nich zalozeny, a naudi se zaklad(im bezpe&ného pouziti symetrickych a asymetrickych kryptografickych systém(i a heSovacich funkci v aplikacich. V ramci cviceni ziskaji
praktické dovednosti v pouzivani standardnich kryptografickych metod s diirazem na bezpecénost a také se seznami se zakladnimi postupy kryptoanalyzy.

BIK-LA1.21 | Linearni algebra 1 | zzKk | 5
Studenti se seznami se zakladnimi pojmy linearni algebry, jako je vektor, matice, vektorovy prostor. Vektorové prostory zavedeme nad télesem realnych a komplexnich ¢isel, ale i nad
kone¢nymi télesy. Zavedeme si pojmy baze a dimenze a nauc¢ime se feSit soustavy linearnich rovnic pomoci Gaussovy eliminaéni metody (GEM) a ukdZeme si souvislost s linearnimi
varietami. Definujeme regularni matice a nau¢ime se pomoci GEM hledat jejich inverze. Nau€ime se také hledat vlastni €isla a vlastni vektory matice. UkaZzeme si také nékteré aplikace
t&chto pojm0 v informatice.

BIK-MA1.21 | Matematicka analyza 1 | zzK 5
Studenti se nejprve seznami s mnoZzinou reélnych €isel a jejimi vlastnostmi, vysvétlime i jeji souvislost se strojovymi Cisly. Dale se zabyvame realnymi posloupnostmi a realnymi
funkcemi jedné realné proménné. Postupné zavedeme a studujeme vlastnosti limit posloupnosti a funkci, spojitost funkce a derivace funkce. Tento teoreticky zaklad aplikujeme pfi
hledani nulovych bodd funkci (iterativni metoda bisekce a Newtonova metoda), konstrukci kubické interpolace (spline), formulaci a feSeni jednoduchych optimalizagnich uloh, resp.
hledani extrém( funkci jedné proménné, a popisu sloZitosti algoritmt pomoci Landauovy asymptotické notace.

BIK-MA2.21 | Matematicka analyza 2 Z,ZK 6
Studium realnych funkci jedné reéalné proménné zapocaté v BI-MAL zavrS§ime vybudovanim Riemannova integréalu. Studenti se sezndmi s metodami integrace per partes a metodou
substituce. Nasledné se zabyvame €iselnymi fadami, Taylorovymi polynomy a fadami, jakoZzto i aplikacemi Taylorovy véty pfi vypoctu funkénich hodnot elementarnich funkci. Dale se
vénujeme linearnim rekurentnim rovnicim s konstantnimi koeficienty, konstrukci jejich feSenf a studiu sloZitosti rekurzivnich algoritm( pomoci Mistrovské metody. Posledni ¢ast pfedmétu
je vénovana Gvodu do teorie funkci vice proménnych. Po zavedeni zakladnich objektl (parcialni derivace, gradient, Hessova matice) se vénujeme hledani volnych extrémd funkci vice
promé&nnych. Vysvétlime princip spadovych metod pro hledani lokalnich extrém( a nakonec se zabyvame integraci funkci vice promé&nnych. Tento pfedmét si Ize zapsat az po Usp&sném
absolvovani pfedmétu BIK-MA1, ktery mlzZe byt v pfipadé opakujicich studentd nahrazen pfedmétem BIK-ZMA.

BIK-OSY.21 | Operagni systémy | zzKk | 5

V tomto pfedmétu, ktery navazuje na pfedmét Unixové operacni systémy, si studenti prohloubi své znalosti v oblastech jadra OS, implementace procest a vlaken, Gasové zavislych
chyb, kritickych sekci, planovani vidken, pridélovani sdilenych prostiedkl a uvaznuti, spravy virtualni paméti a datovych Glozist, implementace systému soubor(, monitorovani OS.
Nauci se navrhovat a realizovat jednoduché vicevlaknové aplikace. Obecné principy jsou ilustrovany na operacnich systémech Solaris, Linux nebo MS Windows.

BIK-PSI.21 | Potitatové sité | zzk | 5
Cilem prfedmétu je seznamit studenty se zakladnimi principy a pojmy z oblasti pocitacovych siti. Pfedmét pokryvéa zakladni technologie, protokoly a sluzby, které jsou dnes vyuzivany
jak v lokalnich sitich, tak v Internetu. Pfednasky jsou dopinény proseminafi, které nazorné dopliiuji probiranou latku, vénuji se zakladdim programovani sitovych aplikaci a demonstruiji
schopnosti pokrogilejsich sitovych technologii. Studenti si v laboratofi prakticky vyzkousi konfiguraci a spravu sitovych prvki v prostfedi operacniho systému Linux a Cisco 10S.
BIK-PST.21 | Pravd&podobnost a statistika | zzk | 5
Studenti ziskaji zaklady pravdépodobnostniho uvazovani, schopnost syntézy apriorni a aposteriorni informace a nauci se pracovat s nahodnymi velicinami. Budou schopni spravné
aplikovat zékladni modely rozdéleni ndhodnych veli¢in a fesit aplikani pravdépodobnostni Glohy v oblasti informatiky. Pomoci metod statistické indukce budou schopni provadét
odhady neznamych parametrd zakladniho souboru na zakladé vybérovych charakteristik. Seznami se s testovanim statistickych hypotéz a se zakladnimi metodami uréovani statistické
zavislosti dvou nebo vice nahodnych velicin.
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BIK-PA1.21 | Programovani a algoritmizace 1 | zzK | 7
Studenti se nauéi sestavovat algoritmy feSeni zakladnich problémd a zapisovat je v jazyku C. Ovladaji datové typy (jednoduché, ukazatele, strukturované), vyrazy, piikazy, a funkce
demonstrované v programovacim jazyce C. Rozuméji principu rekurze a slozitosti algoritml. Nauci se zakladni algoritmy pro vyhledavani, fazeni a praci se spojovymi seznamy.
BIK-PA2.21 | Programovani a algoritmizace 2 | zzK | 7
Studenti se nau¢i zakladim objektové orientovaného programovani a nau&i se pouzivat, specifikovat a implementovat abstraktni datové typy (rozsifitelné pole, mnozina, seznam,
tabulka). Programovacim jazykem je C++. Studenti jsou seznameni se viemi rysy jazyka C++ dlilezitymi pro objektové-orientované programovani (napf. $ablonovani, kopirovani/presouvani
objektd, pfetéZzovani operatord, dédi¢nost tfid, polymorfismus).

BIK-SAP.21 | Struktura a architektura pog&itacti | zzk | 5
Studenti se seznami se zakladni architekturou a jednotkami gislicového poéitace, porozuméji jejich struktute, funkci, zplisobu realizace (aritmeticko-logicka jednotka, fadi¢, pamét,
vstupy, vystupy, zplsoby uloZeni dat a jejich pfenosu mezi jednotkami). Logicky navrh na trovni hradel a realizace programem fizeného jednoduchého procesoru je prakticky realizovano
v laboratofi s vyuZitim programovatelnych obvod( FPGA, jednogipového mikropoéitate a modernich navrhovych prostiedka.

BIK-TZP.21 | Technologické zaklady pocitac | zzK | 5
Studenti si osvoji teoretické zaklady Gislicovych a analogovych obvodl a zakladni metody prace s nimi. Studenti se dozvédi, jak vypadaiji struktury pocitate na nejnizsi Grovni. Seznami
se s funkci tranzistoru. Pochopi, pro¢ se procesor zahfiva, pro¢ je ho potfeba chladit a jak spotfebu snizit. Cim je omezena maximalni frekvence a jak ji zvysit. Pro¢ je potfeba shérnici
pocitate impedan&né prizplsobit a co se stane v opaéném piipadé. Jak principialné vypada napajeci zdroj pocitade. Na cvi¢enich studenti chovani zakladnich elektrickych obvodd
modeluji v SW Mathematica.

BIK-GIT.21 | Technologie pro vyvoj SW | pa | 3

Git, Linusem Torvaldsem pokftény jako "spravce informaci z pekla,” a to jak v implementaénim detailu, tak v pfehledu pro kazdodenni pouzivani.

BIK-TDP.21 | Tvorba dokumentace a prezentace | Kz | 3
Pfedmét je zaméfen na zaklady tvorby elektronické dokumentace s dlirazem na tvorbu technickych zprav vétsiho rozsahu, typicky zavéreénych vysokoskolskych praci. Studenti se
nauci tvofit text technické zpravy v systému LaTeX, zpracovavat elektronickou prezentaci prostfednictvim systému LaTeX Beamer a prakticky si vyzkousi vystupovani a prezentovani
pred spoluzaky a vyucujicim. Pfedmeét je uréen pfedevsim pro ty studenty, ktefi maji zvolené téma bakalarské prace nebo si jej v rdmci prvnich 14 dni vyuky v daném semestru zvoli.
V rdmci cviceni pfedmétu se predpoklada aktivni pfistup pfi tvorbé jednotlivych ¢asti bakalarské prace.

BIK-UOS.21 Unixové operacni systémy | Kz 5
Operaéni systémy unixového typu predstavuji Sirokou rodinu vétsinou otevienych kédd, které piinasely v priib&hu historie pocitacd efektivni inovativni feSeni funkci viceuZivatelskych
operacnich systém0 pro pocitace a jejich sit& a klastry. Nejroz3ifengjsi OS dneska, Android, méa unixové jadro. Studenti ziskaji prehled o zakladnich vlastnostech této rodiny opera¢nich
systéml, jako jsou procesy a vlakna, piistupova prava a identita uzivateld, filtry, ¢i prace se soubory. Naugi se tyto systémy prakticky pouzivat na trovni pokrogilych uzivatel(, ktefi
nejenom dokazou vyuZivat fadu mocnych nastrojt, které jsou k dispozici, ale dokaZzou i automatizovat rutinni ginnosti pomoci funkci unixového skriptovaciho rozhrani, zvaného shell.

Nazev bloku: Volitelné pfedméty oboru/specializace
Minimalni pocet krediti bloku: 0
Role bloku: VO

Kéd skupiny: BIK-PS-ALL.21

Nazev skupiny: Profilujici (budouci povinné) predméty vSech specializaci bakalarského programu Informatika,

v. 2021

Podminka kredity skupiny:

Podminka pfedmeéty skupiny:

Kredity skupiny: O

Poznamka ke skupiné: Z této skupiny vybirejte pfedméty, které pozdéji budou povinnymi pro specializaci,
do které se hodlate profilovat.

Nazev pfedmétu / Nazev skupiny predmétt
Kaéd (u skupiny pfedmétd seznam kodu jejich Elen) Zakond&eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
BIK-ADU.21 Administrace OS Unix Z.ZK 5 [4akPHKC] L Vo
) Zden&k MuzikaF, Petr Zemanek Petr Zemanek Zden&k Muzikaf (Gar.) ’
BIK-ASB.21 Aplikovana sitova bezpecnost 7 7K 5 14KP+4KC) 7 VO
) Jifi Dostal Jifi Dostéal Jifi Dostal (Gar.) '
. Architektury pocitacovych systému AKP+K
BIK-APS.21 Michal Stepanovsky Michal g’tepanovsky Michal Stepanovsky (Gar.) Z,ZK 5 - C Z Vo
- Bezpecny kod IKP+K
BIK-BEK.21 Josef Koke$ Josef Koke$ Josef Koke$ (Gar.) Z,ZK 5 - C L Vo
BIK-EHA.21 Eticke hackovani o Z,.ZK 5 [14KPHKC L Vo
Jifi Dostal, Andrej Simko, Martin Kolarik Jifi Dostal Jifi Dostal (Gar.)
BIK-HWB.21 Hardwarova bezpegnost z,2K 5 |[KPHKC|  Z Vo
' Jifi Bugek Jifi BucGek Jifi Bucek (Gar.) !
. Uvod do kybernetické bezpeénosti 21KP-
BIK-UKB.21 Jan Bélohoubek, Jakub Tetera Jakub Tetera Jan Bé&lohoubek (Gar.) Z,ZK 5 X0 z Vo
. Zaklady systémové bezpecnosti AKP+K(
BIK-ZSB.21 JiFi Dostél, Marian Svetlik Jifi Dostal Marian Svetlik (Gar.) Z,2K 5 - C z Vo

Charakteristiky pfedmetd této skupiny studijniho planu: K6d=BIK-PS-ALL.21 Nazev=Profilujici (budouci povinné) predméty vSech
specializaci bakalarského programu Informatika, v. 2021
BIK-ADU.21 | Administrace OS Unix | zzKk | 5
Studenti se seznami s vnitfni strukturou systému UNIX, s administraci jeho zakladnich subsystémi a s principy jejich zabezpe&ovani proti neopravnénému pouziti. Budou rozumét
rozdiliim mezi uZivatelskou a administratorskou roli. Ziskaji teoretické i praktické znalosti v oblastech implementace a spravy uzivatelll a pfistupovych prav, systémd soubord, diskovych
subsystém(, proces(, paméti, sitovych sluzeb a vzdaleného pristupu a v oblastech zavadéni systému a virtualizace. V laboratofich si znalost z pfednasek ovéfi na konkrétnich pfikladech
z praxe.
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BIK-ASB.21 | Aplikovana sitova bezpe&nost | zzK | 5
Cilem predmétu je seznamit studenty s aplikacemi kryptografie a pocitacové bezpecnosti v pocitatovych sitich. Témata navazuji na zakladni znalosti ziskané v pfedmétu BI-PSI.
Problematika zabezpeceni pocitatovych siti je pak pfedstavena na praktickych aplikacich, jako jsou napfiklad infrastruktura vefejného klice, Sifrované sitové protokoly, zabezpeceni
linkové a sitové vrstvy nebo bezdratovych siti. Absolventi pfedmétu ziskaji znalosti konkrétnich bezpe¢nostnich aplikaci.

BIK-APS.21 | Architektury pogitagovych systémd | zzk | 5
Studenti se sezndmi s principy konstrukce vnitfni architektury po¢itacd s univerzalnimi procesory na Grovni strojovych instrukci s dlirazem na proudové zpracovani instrukci a pamétovou
hierarchii. Porozumi zakladnim konceptlim RISC a CISC architektur a principlim zpracovani instrukci v skalarnich procesorech ale i v superskalarnich procesorech, které dokazou v
jednom taktu vykonat vice instrukci najednou a pfi tom zajistit korektnost sekvenéniho modelu vypoctu. Pfedmét dale rozpracovava principy a architektury viceprocesorovych a
vicejadrovych systém0 se sdilenou paméti a problematiku pamétové koherence a konzistence v t&chto systémech.

BIK-BEK.21 | Bezpetny kod | zzk | 5
Studenti se nau¢i posuzovat a zohledfiovat bezpe€nostni rizika pfi ndvrhu svého kédu a feSeni v bézné inZzenyrské praxi. Od teorie modelovani bezpe¢nostnich rizik pfistoupi k praxi,
ve které si vyzkousi béh programd pod niz8imi opravnénimi a jak tato opravnéni stanovovat, protoze ne kazdy program musi nutné bézet s administratorskym opravnénim. Budou také
prakticky demonstrovana rizika spojena s pretecenim bufferu. Dale se studenti budou kratce vénovat zabezpeceni dat a jak toto zabezpeceni souvisi s databazovymi systémy a webem.
V zavéru se budou v&novat Gtokim typu DoS (Denial of Service) a obrané proti nim.

BIK-EHA.21 | Etické hackovani | zzKk | 5
Cilem prfedmétu je seznamit studenty s problematikou penetracniho testovani a etického hackovani. Studenti ziskaji védomosti o bezpe¢nostnich hrozbéach, zranitelnostech a moznostech
jejich zneuziti v oblastech pocitatovych siti, webovych aplikaci, bezdratovych siti, operacnich systémi a dalich jako je Internet véci nebo cloudové systémy. Ddraz je kladen na
praktické testovani jednotlivych zranitelnosti a naslednou dokumentaci penetra¢niho testu.

BIK-HWB.21 | Hardwarova bezpegnost | zzk | 5
Predmét se zabyva hardwarovymi prostiedky pro zajisténi bezpecnosti poéitacovych systémi véetné vestavnych. Jsou probirany principy funkce kryptografickych modulli, bezpeénostnich
prvkd modernich procesord a ochrany pamétovych médii pomoci Sifrovani. Studenti ziskaji znalosti o zranitelnostech HW prostiedk(, véetné analyzy postrannimi kanaly, falSovani a
napadeni hardwaru pfi vyrobé. Studenti budou mit pfehled o technologiich kontaktnich a bezkontaktnich €ipovych karet véetné aplikaci a souvisejicich témat pro vicefaktorovou
autentizaci (biometrii). Studenti porozumi problematice efektivni implementace Sifer.

BIK-UKB.21 | Uvod do kybernetické bezpe&nosti | zzk | 5
Cilem pfedmétu je seznamit studenty ze zakladnimi koncepty v modernim pojimani kybernetické bezpecnosti. Studenti ziskaji zakladni pfehled o hrozbach v kyberprostoru a technikach
Gto¢nikd, bezpe¢nostnich mechanizmech v sitich, operaénich systémech a aplikacich, ale i o zékladnich pravnich a regulatornich predpisech.

BIK-ZSB.21 | Zaklady systémové bezpe&nosti | zzk | 5
Cilem pfedmétu je seznamit studenty se zakladnimi koncepty systémoveé bezpecnosti. Dale pfedmét pfedstavi zaklady forenzni analyzy a souvisejicich témat malware analyzy a reakce
na bezpec&nostni incidenty. Absolvent pfedmétu ziska teoretické i praktické znalosti v oblasti zabezpe&eni modernich operaénich systém, ale i dovednosti pro samostatnou praci v
oblasti analyzy bezpe&nostnich incidentd v ramci OS.

Nazev bloku: Povinn& zkouska z anglictiny
Minimalni pocet kreditd bloku: 2
Role bloku: PJ

Kod skupiny: BI-ZKA.21

Nazev skupiny: ZkouSka z angliCtiny 2021

Podminka kredity skupiny: V této skupiné musite ziskat alespon 2 kredity (maximalné 4)

Podminka pfedméty skupiny: V této skupiné musite absolvovat 1 pfedmét

Kredity skupiny: 2

Poznamka ke BI-ANG se zakon€enim zkousSkou za dva kredity si zapisuji studenti, ktefi absolvovali pfipravné kurzy z

skupiné: angli¢tiny a maji zapocet z predmétu BI-A2L. <br> --<br> BI-ANG1 se zakon&enim zapocet a zkouska za
2 kredity si zapisuji studenti, ktefi se na zkousku pfipravovali samostatné (nechodili na pfedmét BI-A2L).
Tito studenti museji pfed vlastni zkouSkou absolvovat zapoc&tovou pisemku. Po absolvovani zkousky bude
navic studentovi automaticky uznan pfedmét BI-ANGS (Samostatna pfiprava na zkousku z anglictiny) za
2 kredity. <br> --<br> BIE-EEC se zakonéenim zapoctem za 4 kredity je studentovi uznan prodékanem po
pfedlozeni externiho certifikatu na drovni minimalné B2 dle Spole€ného evropského referenéniho ramce.
Nazev pfedmétu / Nazev skupiny predmétt
Kéd (u skupiny pfedmét seznam kédu jejich ¢lenl) Zakond&eni |Kredity |Rozsah| Semestr| Role
Vyucujici, autofi a garanti (gar.)
BI-ANG1 English Language Examination without Preparatory Courses 7 7K 2 2D L PJ
Katefina Valentovd Katefina Valentova Katefina Valentova (Gar.) !
BIE-EEC ot WSS Zdansi MUSIKAr- Zdendi Muzike? (Gar) z S D P
BI-ANG English Language, Internal Certificate 7K 2 2D ZL PJ
Katefina Valentovd Katefina Valentova Katefina Valentova (Gar.) ’

Charakteristiky pfedmetl této skupiny studijniho planu: K6d=BI-ZKA.21 Nazev=Zkouska z angli¢tiny 2021

BI-ANG1 English Language Examination without Preparatory Courses Z,ZK 2
BIE-EEC English language external certificate z 4

The BIE-ECC course can be recognized for any active semester after the submission of a certificate certificate that demonstrates their proficiency in English comparable to or exceeding
the B2 level of the Common European Framework of Reference for Languages.

BI-ANG | English Language, Internal Certificate ZK 2

Informace o pfedmétu a vyukové materidly naleznete na https://moodle-vyuka.cvut.cz/course/search.php?search=BI-ANG.

Nazev bloku: Volitelné predméty
Minimalni pocet kredit(i bloku: 0
Role bloku: V
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Kéd skupiny: BIK-V.2021

Nazev skupiny: Cisté volitelné pfedméty bakalarského programu, kombinovana forma vyuky, verze 2021 az
2024

Podminka kredity skupiny:

Podminka pfedmeéty skupiny:

Kredity skupiny: 0

Poznamka ke skupiné:

Nazev pfedmétu / Nazev skupiny predmétt
Kad (u skupiny pfedmét seznam kédU jejich Elent) Zakonceni |Kredity |Rozsah | Semestr | Role
Vyucujici, autofi a garanti (gar.)
BIK-ADW.1 Administrace OS Windows Z.7ZK 4 14KP+2KC| 7 Vv
) Miroslav Pragl Miroslav Pragl Miroslav Pragl (Gar.) !
BIK-STO Datova Ulozisté a systémy souborl 7 ZK 4 |lxPukcl Lz v
Jifi Ka3par ! ’
Differential equations
BIE-DIF Antonella Marchesiello, Ondfej Bouchala, Jan Valdman Tomas Kalvoda Z,ZK 5 2P+2C L \
Ondrej Bouchala (Gar.)
BIK-EJA Enterprise java KZ 4 lPskc  Z v
Jifi Danécek
; Historie matematiky a informatiky 13KP
BIK-HMI Alena Solcova Alena Solcova Alena Solcova (Gar.) ZK 3 X0 L v
. Jazyk SQL, pokrocily 13KP+HIK
BIK-SQL.1 Michal Valenta Michal Valenta Michal Valenta (Gar.) KZ 4 C L v
BIK-OOP.21 Object-Oriented Programming 77K 5 14KP+KC) Z v
' Filip Kfikava, Filip Riha Filip Kfikava Filip Kfikava (Gar.) !
BIK-PJV Programovani v Javé z,ZK 4 jixPc|  Z v
Jan Blizni¢enko Jan Blizni¢enko Jan Blizni¢enko (Gar.) !
; Projektové Fizeni AKP+4K(
BIK-PRR.21 David PeSek David Pe3ek Petra Pavlickova (Gar.) Z,ZK > - C Za v
. Pripravny kurz matematiky
BIK-PKM Karel Klouda Tom&$ Kalvoda (Gar.) z 4 z v
BIK-TAB.21 TJei%hS(?SI%(T;ické aplikace bezpecnosti Z.7K 5  [14KP+KC L v
TVW Télesna vychova z 0 0+2 ZL v
V1 Télesna vychova z 0 0+2 z v
TVVO Télesnéa vychova 0 z 0 0+2 ZL v
TV2K1 Télesna vychova 2 1 LZ v
. Tvorba uzivatelského rozhrani AKP-HK
BIK-TUR.21 Jan Schmidt Jan Schmidt Jan Schmidt (Gar.) Z,ZK 5 - C L v
Uvod do kulturni a socialni antropologie 3
BIK-KSA Alena Libanska, Tomas Houdek, Jakub Senovsky Jakub Senovsky Alena ZK 2 13KP L \Y%
Libanska (Gar.)
BIK-ZWU Zaklady webu a uzivatelska rozhrani Z.ZK 4 13KP-HIKC| Z v
Jifi Pavelka ’

Charakteristiky pfedmet( této skupiny studijniho planu: K6d=BIK-V.2021 Nazev=Cisté& volitelné pfedméty bakalafského programu,
kombinovana forma vyuky, verze 2021 az 2024

BIK-ADW.1 | Administrace OS Windows | zzk | 4
Studenti rozuméji architekture a vnitfni struktufe OS Windows a nauci se jej administrovat. Uméji pouzivat systémové mechanismy,mechanismy spravy systému, standardni
administratorské nastroje, nastroje na zabezpeceni systému, spravu paméti a souborovych systémi.Rozuméji sitové vrstvé a implementaci sitovych a bezpe&nostnich sluzeb. Naugi
se metody spravy uZivatelQ, pokroGilé metody spravy AD,migraci systémi a deployment, zalohovani. Uméji identifikovat a odstrafiovat problémy a administrovat OS Windows v
heterogennim prostfedi.

BIK-STO | Datova dlozisté a systémy soubord | zzk | 4
Student se seznami s architekturami a principy funkce sou¢asnych feseni systémd pro ukladani dat. Budou vysvétleny principy uloZzeni, zabezped&eni a archivace dat, $kalovani a
vyvaZovani zatéze a zajisténi vysoké dostupnosti systém( pro ukladani dat.

BIE-DIF | Differential equations | zzk | 5

This course provides a foundational overview of differential equations, starting with basic motivation and examples of ODEs and progressing to essential solution methods like separation
of variables. Key theorems on existence and uniqueness establish when solutions can be guaranteed. Linear and system-based ODEs are covered with methods like characteristic
polynomial analysis, followed by examples of non-linear models such as predator-prey and epidemiological models to showcase real-world applications. Finally, an introduction to
partial differential equations (PDEs) extends these concepts to multi-variable contexts. The course will also cover numerical methods for solving ODEs and PDEs, including implicit
and explicit Euler methods, Runge-Kutta methods, and finite element methods for both ODEs and PDEs.

BIK-EJA | Enterprise java | Kz | 4
NaplIni pfedmétu jsou technologie jazyka Java (Jakarta EE, Microprofile) pro vyvoj podnikovych informa&nich systéma. Tyto aplikace typicky spravuiji perzistentni data, jsou pristupné
klientlim pres restova API, jsou vytvaFeny v architektufe mikrosluzeb a jsou nasazovany do orchestrovanych kontejnerd.

BIK-HMI | Historie matematiky a informatiky | ZK | 3
Student zvladne metody, které se tradiéné pouzivaji v matematice a pfibuzné discipling - informatice - z riznych obdobi vyvoje matematiky a seznami se s matematickymi metodami
vhodnymi k aplikacim v sou€asné informatice.
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BIK-SQL.1 | Jazyk SQL, pokrogily | Kz 4
Pfedmét navazuje na znalosti ziskané v predmétu BI-DBS, kteri se proberou zéklady jazyka SQL.V tomto pfedmétu se studenti seznami s pokro€ilymi relacnimi a nad-rela¢nimi rysy
jazyka SQL. Konkrétné uloZené programové jednotky, jako jsou procedury, funkce, package a triggery. Rekurzivni dotazovani, podpora OLAP, objektové-relaéni konstrukce, Cast
pfedmétu bude v&novana praktické optimalizaci provadéni pfikaztl SQL jednak z hlediska specializovanych podptrnych struktur jako jsou indexy, clustery, indexem organizované
tabulky a materializované pohledy a také z hlediska optimalizace provedeni prikaz(i - diskutovat se bude provadéci plan dotazu a moznosti jeho ovlivnéni. Na pfednaskach bude
prezentovan standard jazyka SQL, mnohé specifické rysy vSak budou demonstrovany v ORDBMS Oracle. Prakticka cvi¢eni budou z vétSi ¢asti zaloZzena na Oracle SQL a Oracle
PL/SQL.

BIK-OOP.21 | Object-Oriented Programming | zzk | 5
Objektové orientované programovani se v poslednich 50 letech pouZzivalo k feeni vypo&etnich problém( pomoci grafti objektd, které spolu spolupracuiji predavanim zprav. V tomto
pfedmétu se studenti seznami s hlavnimi principy objektové orientovaného programovani a navrhu, které se pouzivaji v modernich programovacich jazycich. Diiraz je kladen na
praktické techniky pro vyvoj softwaru, véetné testovani, zpracovani chyb, refaktoringu a pouziti navrhovych vzord.

BIK-PJV | Programovani v Javé | zzk | 4
Pfedmét Programovani v Javé uvede studenty do objektové orientovaného programovani v programovacim jazyku Java. Kromé samotného jazyka budou probrany zakladni knihovny
pro préaci se soubory, proudy, sitémi, kolekcemi, databazemi a vicevlaknové programovani.

BIK-PRR.21 | Projektové fizeni | zzK | 5
Projektové Fizeni nejen jako spoleény slovnik a nastaveni procest pfi piipravé, realizaci a provoznich fazich projektd, ale také jako socialni uméni. 20 let zkuenosti s projektovym
fizenim nejen v IT na rliznych pozicich a v rliznych typech projektt k dispozici.

BIK-PKM | PFipravny kurz matematiky | z ] 4
V ramci pfedmétu si studenti pfipomenou latku, ktera je potfebna pro absolvovani povinnych matematickych predmét programu Informatika.
BIK-TAB.21 | Technologické aplikace bezpe&nosti | zzk | 5

Cilem pfedmétu je seznamit studenty s vybranymi technickymi aplikacemi kybernetické bezpecnosti, které jsou vyuzivany v praxi a aplikovany v rdznych odvétvich. Absolvovanim
predmétu student ziska vétsi rozhled o aplikacich kybernetické bezpecnosti, které rozsifuji témata kryptologie, sitové, systémové a hardwarové bezpecnosti a bezpe¢ného kodu.

TVV Télesn4 vychova Z 0
TV1 Télesna vychova y 0
TVVO Telesna vychova 0 Z 0
TV2K1 Télesna vychova 2 Z 1
BIK-TUR.21 Tvorba uzivatelského rozhrani Z,ZK 5

Po absolvovani pfedmétu studenti ziskaji zékladni pfehled o metodéch tvorby béznych uzivatelskych rozhrani a jejich testovani. Ziskaji zkuSenost, jak Fesit problémy, kdy softwarové
dilo nekomunikuje optimalné s uZivatelem, protoZe potfeby a charakteristiky uzivatele nebyly pfi jeho vyvoji zohlednény. Studenti ziskaji pfehled o metodach, které uZzivatele zacleni
do procesu vyvoje software tak, aby bylo jeho uZivatelské rozhrani co nejlepsi.

BIK-KSA | Uvod do kulturni a socialni antropologie | zk | 2

Jednosemestralni kurz si klade za cil seznamit studenty se zaklady socialni a kulturni antropologie jako védecké discipliny, zabyvajici se rozmanitosti svéta - na prikladech z

smrt, atd...). Kurz tak predstavuje zajimavou alternativu k ostatnim humanitnim védam, vyu€ovanych na FITu.

BIK-ZWU | Z&klady webu a uZivatelska rozhrani | zzk | 4
Predmét poskytuje zakladni informace o tom, jak spravné tvofit weby po technické strance i po strance informaéni architektury s dirazem na jeho G&el a uZivatele. Tématicky navazujici
predméty (zejména pro zadjemce o obor web a mutimedia) jsou po technické strance BI-WT1, BI-WT2 a po strance navrhu uzivatelského rozhrani pfedmét BI-TUR. Pfedmét je uren
t&m, ktefi se hodlaji webu dale vénovat, ale i studentlim jinych zaméfeni, ktefi se v problematice tvorby webu cht&ji orientovat.

Seznam pfedmétl tohoto prlchodu:

Kod Nazev pfedmétu Zakonceni | Kredity
BI-ANG English Language, Internal Certificate ZK 2
Informace o pfedmétu a vyukové materidly naleznete na https://moodle-vyuka.cvut.cz/course/search.php?search=BI-ANG.

BI-ANG1 English Language Examination without Preparatory Courses Z,ZK 2
BI-BAP.21 Bakalarské prace Z 14
BIE-DIF Differential equations Z,ZK 5

This course provides a foundational overview of differential equations, starting with basic motivation and examples of ODEs and progressing to essential solution methods like separation
of variables. Key theorems on existence and uniqueness establish when solutions can be guaranteed. Linear and system-based ODEs are covered with methods like characteristic
polynomial analysis, followed by examples of non-linear models such as predator-prey and epidemiological models to showcase real-world applications. Finally, an introduction to
partial differential equations (PDEs) extends these concepts to multi-variable contexts. The course will also cover numerical methods for solving ODEs and PDEs, including implicit
and explicit Euler methods, Runge-Kutta methods, and finite element methods for both ODEs and PDEs.

BIE-EEC | English language external certificate | z | 4
The BIE-ECC course can be recognized for any active semester after the submission of a certificate certificate that demonstrates their proficiency in English comparable to or exceeding
the B2 level of the Common European Framework of Reference for Languages.

BIK-AAG.21 | Automaty a gramatiky | zzk | s
Studenti ziskaji zakladni teoretické a implementaéni znalosti o konstrukci, pouZziti a vzajemnych transformaci koneénych automatd, regularnich vyrazd a regularnich gramatik, o
piekladovych kone&nych automatech a o konstrukci a pouziti zasobnikovych automatd. Znaji hierarchii forméalnich jazykd a rozuméji vztanlim mezi forméalnimi jazyky a automaty.
Znalosti z teorie automat(i uméji aplikovat pro feseni praktickych problémd z oblasti vyhledavani v textu, kompresi dat, jednoduchych preklad® a navrhu &islicovych obvodd.

BIK-ADU.21 | Administrace OS Unix | zzk | 5
Studenti se seznami s vnitfni strukturou systému UNIX, s administraci jeho zakladnich subsystémi a s principy jejich zabezpe&ovani proti neopravnénému pouziti. Budou rozumét
rozdilim mezi uzivatelskou a administratorskou roli. Ziskaji teoretické i praktické znalosti v oblastech implementace a spravy uzivatelll a pfistupovych prav, systém( soubord, diskovych
subsystém(, proces(, paméti, sitovych sluzeb a vzdaleného pristupu a v oblastech zavadéni systému a virtualizace. V laboratofich si znalost z pfednasek ovéfi na konkrétnich p¥ikladech
z praxe.
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BIK-ADW.1 Administrace OS Windows Z,ZK 4
Studenti rozuméji architekture a vnitfni struktufe OS Windows a nauci se jej administrovat. Umé&ji pouZivat systémové mechanismy,mechanismy spravy systému, standardni
administratorské nastroje, nastroje na zabezpedéeni systému, spravu paméti a souborovych systémil.Rozuméji sitové vrstvé a implementaci sitovych a bezpe&nostnich sluzeb. Naugi
se metody spravy uZivateld, pokrocilé metody spravy AD,migraci systémt a deployment, zalohovani. Uméji identifikovat a odstrafiovat problémy a administrovat OS Windows v
heterogennim prostfedi.

BIK-AG1.21 | Algoritmy a grafy 1 | zzxk | s
Pfedmét pokryva to nejzakladné;jsi z efektivnich algoritmd, datovych struktur a teorie graf(, které by mél znat kazdy informatik. Studenti se nauci techniky dlikaz( korektnosti jednotlivych
algoritm( a techniky asymptotické matematiky pro uréovani jejich sloZitosti v nejlepsim, nejhordim, &i primérném piipadé (pfedmét zahrnuje i zaklady teorie pravdépodobnosti nutné

pro pochopeni randomizovanych algoritmd). V ramci cvi¢eni se studenti seznamuji s pouZitim vysvétlovanych algoritmd pro feseni praktickych probléma.

BIK-APS.21 | Architektury po&itatovych systémd | zzk | 5
Studenti se seznami s principy konstrukce vnitfni architektury po&itadd s univerzalnimi procesory na trovni strojovych instrukci s dlirazem na proudové zpracovani instrukci a pamétovou
hierarchii. Porozumi zakladnim konceptdim RISC a CISC architektur a principlim zpracovani instrukci v skalarnich procesorech ale i v superskalarnich procesorech, které dokazou v
jednom taktu vykonat vice instrukci najednou a pfi tom zajistit korektnost sekvenéniho modelu vypoctu. Pfedmét dale rozpracovava principy a architektury viceprocesorovych a
vicejadrovych systém(i se sdilenou paméti a problematiku pamétové koherence a konzistence v téchto systémech.

BIK-ASB.21 | Aplikovana sitova bezpe&nost | zzk | 5
Cilem predmétu je seznamit studenty s aplikacemi kryptografie a pocitacové bezpecnosti v pocitatovych sitich. Témata navazuji na zakladni znalosti ziskané v pfedmétu BI-PSI.
Problematika zabezpeceni pocitatovych siti je pak pfedstavena na praktickych aplikacich, jako jsou napfiklad infrastruktura verejného klice, Sifrované sitové protokoly, zabezpeceni
linkové a sitové vrstvy nebo bezdratovych siti. Absolventi pfedmétu ziskaji znalosti konkrétnich bezpe€nostnich aplikaci.

BIK-BEK.21 | Bezpeény kéd | zzk | s
Studenti se nauci posuzovat a zohledfovat bezpecnostni rizika pfi navrhu svého kédu a feSeni v bézné inzenyrské praxi. Od teorie modelovani bezpe¢nostnich rizik pfistoupi k praxi,
ve které si vyzkousi béh programd pod niz8imi opravnénimi a jak tato opravnéni stanovovat, protoZe ne kazdy program musi nutné bézet s administratorskym opravnénim. Budou také
prakticky demonstrovana rizika spojena s pretec¢enim bufferu. Dale se studenti budou kratce vénovat zabezpeceni dat a jak toto zabezpeceni souvisi s databazovymi systémy a webem.

V zavéru se budou vénovat Gtokm typu DoS (Denial of Service) a obrané proti nim.

BIK-BPR.21 Bakalarsky projekt z 1
1. Student si na zac¢atku semestru rezervuje téma bakalafské prace a spoji se s vedoucim prace. Domluvi si diléi Gkoly, které na zpracovani zadani vykona béhem semestru. Pokud
tyto Ukoly splIni, udéli mu vedouci prace na konci semestru zapocet z pfedmétu BI-BPR. 2. Externi vedouci prace zada informaci o udéleni zapoc€tu pomoci formuléafe "Udéleni zapoctu
od externiho vedouciho zavérecné prace" (http:/fit.cvut.cz/student/studijni/formulare). Vyplnény a podepsany formular je potfeba dorucit osobné nebo e-mailem referentce pro SZZ,
ktera udéleni zapoctu zaridi. 3. Je-li téma prace, které si student rezervoval, formulovano obecnéji, mély by Ukoly, které mu vedouci na semestr ulozi, sméfovat primarné k doladéni
zadani tak, aby mohlo byt zadani prace koncem semestru doplnéno a schvaleno.

BIK-DBS.21 | Databazové systémy | zzk | s
Studenti se seznami se standardni architekturou databazového stroje a typickymi uzivatelskymi rolemi. Nauci se navrhovat strukturu mensiho datového Ulozisté (v€etné integritnich
omezeni) pomoci konceptualniho modelu a poté je implementovat v relaénim databazovém stroji. Prakticky se seznami s jazykem SQL a také s jeho teoretickym zakladem - relaénim
databazovym modelem. Seznami se s principy normalizace rela¢niho databazového schématu. Pochopi zakladni koncepce transakéniho zpracovani a fizeni paralelniho pfistupu
uzivatelll k jednomu datovému zdroji. V zavéru pfedmétu budou studenti uvedeni do tématiky nerelaénich databazovych modeld.

BIK-DML.21 | Diskrétni matematika a logika | Z,ZK | 5
Studenti se seznami se zakladnimi pojmy vyrokové a predikatové logiky a nauci se pracovat s jejimi zakony. Budou vysvétleny potfebné pojmy z teorie mnozin. Zvlastni pozornost je
vénovana relacim, jejich obecnym vlastnostem a jejich typlim, zejména zobrazeni, ekvivalenci a usporadani. Predmét dale poloZi zaklady pro kombinatoriku a teorii ¢isel s diirazem

na modul&rni aritmetiku.

BIK-EHA.21 | Etické hackovani | zzk | s
Cilem pfedmétu je seznamit studenty s problematikou penetracniho testovani a etického hackovani. Studenti ziskaji védomosti o bezpe€nostnich hrozbéach, zranitelnostech a moznostech
jejich zneuziti v oblastech poé&itaovych siti, webovych aplikaci, bezdratovych siti, operacnich systémi a dalich jako je Internet véci nebo cloudové systémy. Dliraz je kladen na
praktické testovani jednotlivych zranitelnosti a naslednou dokumentaci penetraéniho testu.

BIK-EJA | Enterprise java | Kz | 4
Naplni pfedmétu jsou technologie jazyka Java (Jakarta EE, Microprofile) pro vyvoj podnikovych informac¢nich systémdi. Tyto aplikace typicky spravuji perzistentni data, jsou pristupné
klientdim pres restova API, jsou vytvafeny v architektuie mikrosluZeb a jsou nasazovany do orchestrovanych kontejnerd.

BIK-GIT.21 | Technologie pro vyvoj SW | Z | 3

Git, Linusem Torvaldsem pokitény jako "spravce informaci z pekla,” a to jak v implementa&nim detailu, tak v pfehledu pro kazdodenni pouzivani.

BIK-HMI | Historie matematiky a informatiky ] ZK | 3
Student zviadne metody, které se tradiéné pouzivaji v matematice a pribuzné discipling - informatice - z rznych obdobi vyvoje matematiky a seznami se s matematickymi metodami
vhodnymi k aplikacim v sou€asné informatice.

BIK-HWB.21 | Hardwarovéa bezpecnost | Z,ZK | 5
Predmét se zabyva hardwarovymi prostfedky pro zajisténi bezpecnosti poéitacovych systémi véetné vestavnych. Jsou probirany principy funkce kryptografickych modulli, bezpeénostnich
prvkd modernich procesort a ochrany pamétovych médii pomoci Sifrovani. Studenti ziskaji znalosti o zranitelnostech HW prostiedkd, véetné analyzy postrannimi kanaly, falSovani a
napadeni hardwaru pfi vyrobé. Studenti budou mit pfehled o technologiich kontaktnich a bezkontaktnich Cipovych karet v€etné aplikaci a souvisejicich témat pro vicefaktorovou
autentizaci (biometrii). Studenti porozumi problematice efektivni implementace Sifer.

BIK-KAB.21 | Kryptografie a bezpe€nost | Z,ZK | 5
Studenti porozumi matematickym zakladtm kryptografie a ziskaji pfehled o soucasnych Sifrovacich algoritmech. Budou schopni pouzivat kryptografické klie a certifikaty v systémech,
které jsou na nich zaloZeny, a nauci se zaklad(im bezpeéného pouziti symetrickych a asymetrickych kryptografickych systémt a heSovacich funkci v aplikacich. V ramci cvieni ziskaji

praktické dovednosti v pouzivani standardnich kryptografickych metod s diirazem na bezpecnost a také se seznami se zakladnimi postupy kryptoanalyzy.

BIK-KSA | Uvod do kulturni a socialni antropologie | zk | 2

Jednosemestralni kurz si klade za cil seznamit studenty se zaklady sociélni a kulturni antropologie jako védecké discipliny, zabyvajici se rozmanitosti svéta - na pfikladech z

smrt, atd...). Kurz tak pfedstavuje zajimavou alternativu k ostatnim humanitnim védam, vyu€ovanych na FITu.

BIK-LA1.21 | Linearni algebra 1 | zzk | 5
Studenti se seznami se zakladnimi pojmy linearni algebry, jako je vektor, matice, vektorovy prostor. Vektorové prostory zavedeme nad télesem realnych a komplexnich €isel, ale i nad
kone¢nymi télesy. Zavedeme si pojmy baze a dimenze a nauc¢ime se fesit soustavy linearnich rovnic pomoci Gaussovy eliminaéni metody (GEM) a ukdZeme si souvislost s linearnimi
varietami. Definujeme regularni matice a nau¢ime se pomoci GEM hledat jejich inverze. Nau€ime se také hledat vlastni €isla a vlastni vektory matice. Ukazeme si také nékteré aplikace

téchto pojm( v informatice.

BIK-MA1.21 Matematicka analyza 1 | Z,ZK 5
Studenti se nejprve sezndmi s mnozinou reélnych €isel a jejimi vlastnostmi, vysvétlime i jeji souvislost se strojovymi Cisly. Dale se zabyvame realnymi posloupnostmi a realnymi
funkcemi jedné realné proménné. Postupné zavedeme a studujeme vlastnosti limit posloupnosti a funkci, spojitost funkce a derivace funkce. Tento teoreticky zaklad aplikujeme pfi
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hledani nulovych bodd funkci (iterativni metoda bisekce a Newtonova metoda), konstrukei kubické interpolace (spline), formulaci a fe$eni jednoduchych optimalizagnich tloh, resp.

hledani extrém( funkci jedné proménné, a popisu sloZitosti algoritmt pomoci Landauovy asymptotické notace.

BIK-MA2.21 Matematicka analyza 2 Z,ZK 6
Studium reélnych funkci jedné realné proménné zapocaté v BI-MA1 zavr§ime vybudovanim Riemannova integralu. Studenti se seznami s metodami integrace per partes a metodou
substituce. Nasledné se zabyvame ¢iselnymi fadami, Taylorovymi polynomy a fadami, jakoZto i aplikacemi Taylorovy véty pfi vypoctu funkénich hodnot elementarnich funkci. Déle se
vénujeme linearnim rekurentnim rovnicim s konstantnimi koeficienty, konstrukci jejich feSenf a studiu sloZitosti rekurzivnich algoritm( pomoci Mistrovské metody. Posledni ¢ast pfedmétu
je vénovana Gvodu do teorie funkci vice proménnych. Po zavedeni zakladnich objektd (parcialni derivace, gradient, Hessova matice) se vénujeme hledani volnych extréma funkci vice
proménnych. Vysvétlime princip spadovych metod pro hledani lokélnich extrémd a nakonec se zabyvame integraci funkci vice proménnych. Tento pfedmét si Ize zapsat aZ po sp&sném

absolvovani predmétu BIK-MAL, ktery mlze byt v pfipadé opakujicich studentd nahrazen predmétem BIK-ZMA.

BIK-OOP.21 | Object-Oriented Programming | zzk | 5
Objektové orientované programovani se v poslednich 50 letech pouzivalo k fe3eni vypo&etnich problémd pomoci grafti objektd, které spolu spolupracuiji predavanim zprav. V tomto

predmétu se studenti seznami s hlavnimi principy objektové orientovaného programovani a navrhu, které se pouzivaji v modernich programovacich jazycich. Dliraz je kladen na

praktické techniky pro vyvoj softwaru, véetné testovani, zpracovani chyb, refaktoringu a pouziti navrhovych vzord.

BIK-OSY.21 | Operaéni systémy | zzk | s
V tomto predmétu, ktery navazuje na pfedmét Unixové operaéni systémy, si studenti prohloubi své znalosti v oblastech jadra OS, implementace procest a vlaken, ¢asové zavislych
chyb, kritickych sekci, planovani viaken, pridélovani sdilenych prostiedk( a uvaznuti, spravy virtualni paméti a datovych Ulozist, implementace systémd soubor{, monitorovani OS.

Nauci se navrhovat a realizovat jednoduché vicevlaknové aplikace. Obecné principy jsou ilustrovany na operacnich systémech Solaris, Linux nebo MS Windows.

BIK-PAL.21 | Programovani a algoritmizace 1 | zzx | 7
Studenti se naudi sestavovat algoritmy feSeni zakladnich problém( a zapisovat je v jazyku C. Ovladaji datové typy (jednoduché, ukazatele, strukturovang), vyrazy, prikazy, a funkce

demonstrované v programovacim jazyce C. Rozuméji principu rekurze a slozitosti algoritmd. Nau&i se zakladni algoritmy pro vyhledavani, fazeni a praci se spojovymi seznamy.

BIK-PA2.21 | Programovani a algoritmizace 2 | zzxk | 7

Studenti se nau¢i zakladim objektové orientovaného programovani a nauéi se pouzivat, specifikovat a implementovat abstraktni datové typy (rozsifitelné pole, mnozina, seznam,

tabulka). Programovacim jazykem je C++. Studenti jsou seznameni se viemi rysy jazyka C++ dlezitymi pro objektové-orientované programovani (napf. $ablonovani, kopirovani/presouvani
objektdl, pret&zovani operatort, dédi¢nost tfid, polymorfismus).

BIK-PJV | Programovani v Javé | zzk | 4

PFedmét Programovani v Javé uvede studenty do objektové orientovaného programovani v programovacim jazyku Java. Kromé samotného jazyka budou probrany zakladni knihovny

pro praci se soubory, proudy, sitémi, kolekcemi, databazemi a vicevldknové programovani.

BIK-PKM | P¥ipravny kurz matematiky | z | 4
V ramci pfedmétu si studenti pfipomenou latku, ktera je potfebna pro absolvovani povinnych matematickych predmétd programu Informatika.
BIK-PRR.21 | Projektové Fizeni | zzk | s

Projektové Fizeni nejen jako spoleény slovnik a nastaveni procesu pfi piipravé, realizaci a provoznich fazich projektd, ale také jako socialni uméni. 20 let zkuSenosti s projektovym

fizenim nejen v IT na rdiznych pozicich a v rliznych typech projektl k dispozici.

BIK-PSI.21 | Pogitatové sité | zzk | s
Cilem pfedmétu je seznamit studenty se zakladnimi principy a pojmy z oblasti pocitacovych siti. Pfedmét pokryvéa zakladni technologie, protokoly a sluzby, které jsou dnes vyuzivany
jak v lokalnich sitich, tak v Internetu. Pfednasky jsou dopinény proseminafi, které nazorné dopliiuji probiranou latku, vénuji se zakladdim programovani sitovych aplikaci a demonstruiji

schopnosti pokrogilejsich sitovych technologii. Studenti si v laboratofi prakticky vyzkousi konfiguraci a spravu sitovych prvk( v prostfedi opera¢niho systému Linux a Cisco 10S.

BIK-PST.21 | Pravdépodobnost a statistika | zzk | 5

Studenti ziskaji zaklady pravdépodobnostniho uvaZzovani, schopnost syntézy apriorni a aposteriorni informace a nauci se pracovat s ndhodnymi veli¢inami. Budou schopni spravné

aplikovat zakladni modely rozdéleni ndhodnych velicin a Fesit aplikacni pravdépodobnostni tlohy v oblasti informatiky. Pomoci metod statistické indukce budou schopni provadét
odhady neznamych parametrd zakladniho souboru na zakladé vybérovych charakteristik. Seznami se s testovanim statistickych hypotéz a se zakladnimi metodami uréovani statistické

zavislosti dvou nebo vice ndhodnych veli€in.

BIK-SAP21 | Struktura a architektura pogitacti | zzxk | s
Studenti se seznami se zakladni architekturou a jednotkami islicového pocitace, porozuméji jejich struktufe, funkci, zplsobu realizace (aritmeticko-logicka jednotka, fadi¢, pamét,
vstupy, vystupy, zplsoby uloZeni dat a jejich pfenosu mezi jednotkami). Logicky navrh na Grovni hradel a realizace programem fizeného jednoduchého procesoru je prakticky realizovano

v laboratofi s vyuZitim programovatelnych obvod FPGA, jednocipového mikropoé&itate a modernich navrhovych prostiedka.
BIK-SQL.1 | Jazyk SQL, pokrogily | Kz | 4
Pfedmét navazuje na znalosti ziskané v predmétu BI-DBS, kteri se proberou zéklady jazyka SQL.V tomto pfedmétu se studenti seznami s pokro€ilymi relacnimi a nad-relanimi rysy
jazyka SQL. Konkrétn& uloZzené programové jednotky, jako jsou procedury, funkce, package a triggery. Rekurzivni dotazovani, podpora OLAP, objektové-relagni konstrukce, Cast
pfedmétu bude vénovana praktické optimalizaci provadéni piikazti SQL jednak z hlediska specializovanych podptrnych struktur jako jsou indexy, clustery, indexem organizované
tabulky a materializované pohledy a také z hlediska optimalizace provedeni prikaz( - diskutovat se bude provadéci plan dotazu a moznosti jeho ovlivnéni. Na pfednaskach bude
prezentovan standard jazyka SQL, mnohé specifické rysy vSak budou demonstrovany v ORDBMS Oracle. Prakticka cvi¢eni budou z vétSi ¢asti zaloZzena na Oracle SQL a Oracle
PL/SQL.

BIK-STO | Datova UloZisté a systémy soubor(i | zzk | 4
Student se seznami s architekturami a principy funkce sou¢asnych feseni systému pro ukladani dat. Budou vysvétleny principy uloZeni, zabezped&eni a archivace dat, 3kalovani a

vyvazovani zatéze a zajisténi vysoké dostupnosti systém( pro ukladani dat.

BIK-TAB.21 | Technologické aplikace bezpeénosti | zzk | s
Cilem predmétu je seznamit studenty s vybranymi technickymi aplikacemi kybernetické bezpe¢nosti, které jsou vyuzivany v praxi a aplikovany v rdiznych odvétvich. Absolvovanim

predmétu student zisk& vétsi rozhled o aplikacich kybernetické bezpe€nosti, které rozsifuji témata kryptologie, sitové, systémové a hardwarové bezpecnosti a bezpe¢ného kédu.

BIK-TDP21 | Tvorba dokumentace a prezentace | Kz | 3
Predmét je zaméfen na zaklady tvorby elektronické dokumentace s diirazem na tvorbu technickych zprav vétsiho rozsahu, typicky zavéreénych vysokoskolskych praci. Studenti se
nauci tvorit text technické zpravy v systému LaTeX, zpracovavat elektronickou prezentaci prostrednictvim systému LaTeX Beamer a prakticky si vyzkousi vystupovani a prezentovani
pfed spoluzéaky a vyucujicim. Pfedmét je ur€en pfedevsim pro ty studenty, ktefi maji zvolené téma bakalafské prace nebo si jej v ramci prvnich 14 dni vyuky v daném semestru zvoli.

V rdmci cviCeni predmétu se predpoklada aktivni pfistup pfi tvorbé jednotlivych ¢asti bakalarské prace.
BIK-TUR.21 | Tvorba uZivatelského rozhrani | zzk | s
Po absolvovani pfedmétu studenti ziskaji zakladni pfehled o metodach tvorby béznych uzivatelskych rozhrani a jejich testovani. Ziskaji zkuSenost, jak fesit problémy, kdy softwarové
dilo nekomunikuje optimalné s uzivatelem, protoZe potfeby a charakteristiky uzivatele nebyly pfi jeho vyvoji zohlednény. Studenti ziskaji pfehled o metodéach, které uzivatele zacleni
do procesu vyvoje software tak, aby bylo jeho uZivatelské rozhrani co nejlepsi.

BIK-TZP.21 | Technologické zaklady poé&ita&t | zzk | 5
Studenti si osvoji teoretické zaklady &islicovych a analogovych obvodd a zakladni metody prace s nimi. Studenti se dozvédi, jak vypadaji struktury pogitate na nejnizsi Grovni. Seznami
se s funkei tranzistoru. Pochop, pro¢ se procesor zahfiva, pro¢ je ho potfeba chladit a jak spotfebu sniZit. Cim je omezena maximalni frekvence a jak ji zvysit. Prog je potfeba shérnici
pocitace impedan¢né prizplsobit a co se stane v opaéném piipadé. Jak principialné vypada napéjeci zdroj pogitate. Na cvicenich studenti chovani zakladnich elektrickych obvod(

modeluji v SW Mathematica.
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BIK-UKB.21 | Uvod do kybernetické bezpe€nosti | zzk | 5
Cilem pfedmétu je seznamit studenty ze zakladnimi koncepty v modernim pojimani kybernetické bezpe¢nosti. Studenti ziskaji zakladni pfehled o hrozbach v kyberprostoru a technikach
Gto¢nikd, bezpetnostnich mechanizmech v sitich, operaénich systémech a aplikacich, ale i o zakladnich pravnich a regulatornich predpisech.

BIK-UOS.21 | Unixové opera&ni systémy ] Kz | 5
Operagni systémy unixového typu predstavuji Sirokou rodinu vétsinou otevienych kodd, které prina3ely v priibéhu historie po&itadt efektivni inovativni feSeni funkci viceuzivatelskych
operacnich systém0 pro pocitace a jejich sité a klastry. Nejroz3ifenéjsi OS dneska, Android, ma unixové jadro. Studenti ziskaji pehled o zakladnich vlastnostech této rodiny opera¢nich

systém, jako jsou procesy a vldkna, pristupova prava a identita uzivateld, filtry, i prace se soubory. Naugi se tyto systémy prakticky pouZivat na trovni pokrogilych uZivatell, ktefi
nejenom dokéZou vyuzivat fadu mocnych nastrojl, které jsou k dispozici, ale dokaZou i automatizovat rutinni ¢innosti pomoci funkci unixového skriptovaciho rozhrani, zvaného shell.

BIK-ZSB.21 | Zaklady systémové bezpeénosti | zzk | 5
Cilem pfedmétu je seznamit studenty se zakladnimi koncepty systémové bezpecnosti. Dale pfedmét predstavi zéklady forenzni analyzy a souvisejicich témat malware analyzy a reakce
na bezpe&nostni incidenty. Absolvent pfedmétu ziska teoretické i praktické znalosti v oblasti zabezpeeni modernich opera¢nich systémd, ale i dovednosti pro samostatnou praci v
oblasti analyzy bezpe&nostnich incidentd v ramci OS.

BIK-ZWU | Zaklady webu a uZivatelska rozhrani | zzk | 4
Predmét poskytuje zakladni informace o tom, jak spravné tvofit weby po technické strance i po strance informaéni architektury s dirazem na jeho G&el a uZivatele. Tématicky navazujici
pfedméty (zejména pro zajemce o obor web a mutimedia) jsou po technické strance BI-WT1, BI-WT2 a po strance navrhu uZivatelského rozhrani pfedmét BI-TUR. Pfedmét je urCen

t&m, ktefi se hodlaji webu dale v&novat, ale i studentlim jinych zamé&feni, ktefi se v problematice tvorby webu cht&ji orientovat.

TV1 Télesna vychova Z 0
TV2K1 Télesn& vychova 2 Z 1
TV Télesna vychova Z 0
TVVO Télesn& vychova 0 Z 0

Aktualizace vySe uvedenych informaci naleznete na adrese _http://bilakniha.cvut.cz/cs/FEhtml
Generovano: dne 15.07.2025 v 22:25 hod.

Strdnka 9z 9



