Studijni plan
Nazev planu: Open Informatics - Cyber Security 2026

Soudgast CVUT (fakulta/Gstav/dalsi): Fakulta elektrotechnicka
Katedra:

Obor studia, garantovany katedrou: Uvodni stranka

Garant oboru studia.:

Program studia: Open Informatics

Typ studia: Navazujici magisterské prezenéni

Pfedepsané kredity: 90

Kredity z volitelnych pfedmétu: 30

Kredity v rdmci planu celkem: 120

Poznamka k planu:

Nazev bloku: Povinné pfedméty programu
Minimalni pocet kreditl bloku: 54
Role bloku: P

Kod skupiny: 2026_MOIEP

Nazev skupiny: Compulsory subjects of the programm

Podminka kredity skupiny: V této skupiné musite ziskat 36 kreditt
Podminka pfedmeéty skupiny: V této skupiné musite absolvovat 6 pfedmeétu
Kredity skupiny: 36

Poznamka ke skupiné:

Nazev predmétu / Nazev skupiny predméta
Kod (u skupiny pfedmétii seznam koédu jejich ¢lent) Zakonceni |Kredity |Rozsah | Semestr| Role
Vyucujici, autoFi a garanti (gar.)

Advanced Algorithms

BE4M33PAL Max Hollmann, Ondfej Drbohlav, Daniel Prisa Daniel Pridsa Daniel Prisa Z,ZK 6 2P+2C 4 P
(Gar.)
Combinatorial Optimization

BE4M35KO Zdenék Hanzalek, Antonin Novak Zdenék Hanzalek Zdenék Hanzalek (Gar.) ZZK 6 3P+2C L P
Diploma Project

BE4MDPR Jifi Kléma Jifi Kléma (Gar.) z 10 190ZP z P

BE4M36DPP Diploma Project Results ZK 2 Z P

Jifi Kléma Jiti Kiéma (Gar,)

Software or Research Project

BE4MSVP Jifi Sebek, Petr Posik, Jaroslav Sloup, Katarina Zmolikova, Tomas Drabek KZ 6 Z,L P
Petr Posik

BE4MO1TAL Theory of Algorithms Z,ZK 6 3P+2S L P

Charakteristiky pfedmett této skupiny studijniho planu: K6d=2026_MOIEP Nazev=Compulsory subjects of the programm

BE4M33PAL | Advanced Algorithms | zzK | 6

Basic graph algorithms and graph representation. Combinatorial algorithms. Application of formal languages theory in computer science - pattern matching.

BE4M35KO | Combinatorial Optimization | zzK | 6

The goal is to show the problems and algorithms of combinatorial optimization (often called discrete optimization; there is a strong overlap with the term operations research). Following
the courses on linear algebra, graph theory, and basics of optimization, we show optimization techniques based on graphs, integer linear programming, heuristics, approximation
algorithms and state space search methods. We focus on application of optimization in stores, ground transportation, flight transportation, logistics, planning of human resources,
scheduling in production lines, message routing, scheduling in parallel computers.

BE4MDPR Diploma Project Z 10
BE4M36DPP Diploma Project Results ZK 2
BE4MSVP Software or Research Project KZ 6

Samostatna prace na problému-projektu pod vedenim Skolitele.V ramci tohoto pfedmétu je mozné (obvyklé) fesit diléi problém diplomové prace. Proto doporuéujeme zvolit si téma
diplomové prace jiz po¢atkem 3. semestru a jeho véasny vybér nepodcenit. Absolovovani pfedmétu softwarovy a vyzkumny projekt musi mit jasné definovany vystup, naptiklad
technickou zpravu ¢i programovy produkt, ktery je ohodnocen klasifikovanym zapoctem. Dualezité upozornéni: - Standardné neni mozné absolovat vice nez jeden predmét tohoto typu.
- Vyjimku mudze udélit garant hlavniho (major) oboru. Mozny divod pro udéleni vyjimky je, Ze prace-projekt ma jiné téma a je vedena jinym vedoucim. Typickym pfikladem muze byt
prace na projektu v zahranici. Poznamka: Student si pfedmét SVP zapisuje na katedfe vedouciho prace. Pokud ta pfedmét nevypiSe, pak na katedfe 13139 (varianta A4M39SVP)
Kontaktni email v pfipadé dalSich dotazu: oi@fel.cvut.cz Blizsi pokyny k zadani a vypracovani projektu naleznete na strankach katedry pocitacové grafiky a interakce
http://dcgi.felk.cvut.cz/cs/study/predmetprojekt. Projekt je v ramci pfedmétu obhajovan. Vysledek studentské ankety pfedmétu je zde:
http://www.fel.cvut.cz/anketa/aktualni/courses/A4M39SVP
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BE4MO1TAL | Theory of Algorithms | ZzK | 6
Predmét seznamuije se zakladnimi pojmy a postupy teorie sloZitosti. Diraz je kladen na ¢asovou slozitost,ale studenti se seznami i pamétovou slozitosti a amortizovanou slozitosti.
Studenti se seznami s Turingovymi stroji a to jak s jednou, tak i vice paskami. Je uveden pojem redukce Ulohy/jazyka a polynomialni redukce jazyka/ulohy. Pfedmét se vénuje tfidam
slozitosti P, NP, NPC, co-NP, a tfidam PSPACE a NPSPACE zalozenym na pamétové slozitosti. Je uvedena Savitchova véta. Dale se pfedmét vénuje pravdépodobnostnim algoritméim
a tfidam RP a ZPP. Na zavér se studenti seznami s teorii nerozhodnutelnosti. K pochopeni latky se téz pouzivaji konkrétni algoritmy, jedna se hlavné o algoritmy z teorie grafd a
kryptografie.

Kod skupiny: 2026_MOIEDIP

Nazev skupiny: Diploma Thesis

Podminka kredity skupiny: V této skupiné musite ziskat 18 kreditd
Podminka pfedméty skupiny: V této skupiné musite absolvovat 1 pfedmét
Kredity skupiny: 18

Poznamka ke skupiné:

Nazev predmétu / Nazev skupiny predmétu

Kod (u skupiny prfedmétii seznam kodli jejich ¢lent) Zakonceni |Kredity |Rozsah | Semestr| Role
Vyucujici, autofi a garanti (gar.)

BDIP18 Diplomova prace - Diploma Thesis z 18 22s L P

Charakteristiky predmetu této skupiny studijniho planu: K6d=2026_MOIEDIP Nazev=Diploma Thesis

BDIP18 | Diplomova prace - Diploma Thesis | z | 18
Samostatna zavéreéna prace inzenyrského studia komplexniho charakteru. Téma préace si student vybere z nabidky témat souvisejicich se studovanym oborem, ktera vypiSe oborova
katedra ¢i katedry. Prace bude obhajovana pred komisi pro statni zavére¢né zkousky.

Nazev bloku: Povinné pfedméty specializace
Minimalni pocet kredit bloku: 36
Role bloku: PS

Kod skupiny: 2026_MOIEPS2

Nazev skupiny: Compulsory subjects of the specialization

Podminka kredity skupiny: V této skupiné musite ziskat 36 kreditt
Podminka pfedméty skupiny: V této skupiné musite absolvovat 6 pfedmétu
Kredity skupiny: 36

Poznamka ke skupiné: Specialization "Cyber Security"
Nazev predmétu / Nazev skupiny predméta

Koéd (u skupiny pfedmétii seznam koédui jejich élent) Zakonceni |Kredity |Rozsah | Semestr| Role
Viyucujici, autofi a garanti (gar.)
Advanced Networking Technologies

BE2M32PST Leos Bohaé Leo$ Bohaé Leos Bohac (Gar.) 2,2K 6 2P +2L ZL PS

BE4M36KBE Communications Security Z,ZK 6 3P+2C L PS
Introduction to Computer Security
Sebastian Garcia, Tomas Pevny, Veronica Valeros, Ondiej Lukas, Maria Rigaki,

BE4M36BSY Martin Repa, Luké$ Forst, Muris Sladi¢ Tomas Pevny Sebastian Garcia ZAVAN 6 2P+2C z PS
(Gar.)

BE4MO1MKR Mathematical Cryptography Z,ZK 6 4P+2S L PS
Software Quality Assurance

BE4M36ZKS Karel Frajtak, Miroslav Bures, Matéj Klima Miroslav Bures Miroslav Bures Z,ZK 6 2P+2C 4 PS
(Gar.)
Statistical data analysis

BE4M3BSAN Jifi Kléma, Tomas Pevnnyil"i Kléma Jiti Kléma (Gar.) Z,ZK 6 2P+2C z PS

Charakteristiky predmetti této skupiny studijniho planu: K6d=2026_MOIEPS2 Nazev=Compulsory subjects of the specialization

BE2M32PST | Advanced Networking Technologies |  zzK | 6

The "Advanced Network Technologies" course is designed to expand students@nsights into modern network technologies and deepen their understanding of advanced networking
protocols within data networks. Students will engage in practical exercises involving Internet unicast routing, multicast routing, IPv6, and MPLS network design, using network simulation
tools such as PacketTracer and EveNG. Given the course® emphasis on remote lab activities, instruction will predominantly be delivered online.

BE4M36KBE | Communications Security | zzK | 6
Ptedmét predstavuje studentm problematiku komunikagnich protokold pouzivanych pro zabezpedeni komunikace v informaénich systémech. Re$i zejména otazky spojené s pouzitim
kryptografickych protokold pro zabezpeceni divérnosti komunikace, pro zajisténi integrity, autentifikaci, autorizaci a dalSich vlastnosti a operaci bezpe¢ného SW. Zvlastni zfetel je
vénovan utokiim na protokoly, pochopeni obecnych principli pouziti protokoll pro navrh systému a bezpe€nostnim implikacim volby protokolu a parametrd.

BE4M36BSY | Introduction to Computer Security | zzk | 6
Cilem tohoto pfedmétu je naucit studenty zaklady kybernetické bezpecnosti .Vyuka probiha kombinaci pfednasek a praktickych cvi¢eni, ktera zajistuje studentdim vysokou interaktivitu.
Kazdy novy koncept je doplnén praktickymi cvi€enimi, coz studentdm umozriuje ihned aplikovat nau¢ené poznatky. V pribéhu celého semestru jsou do kurzu integrovany jak uto¢né,
tak obranné techniky. V realistickych scénéfich pfistupnych prostiednictvim testovaciho prostredi si studenti procvici Sirokou $kalu dovednosti jak z penetraéniho testovani, tak z metod
detekce Utoku: vyhledavani zafizeni v siti, port scanning, vyuziti zranitelnosti a exploitl, eskalace prav, lateral movement, exfiltraci dat, analyzu malwaru, forenzni analyzu bezpeénosti
sité, zpétnou analyzu binarnich soubord, analyzu systémovych logt, systémy detekce Gtokd, honeypoty a aplikace strojového uceni a umélé inteligence v kybernetické bezpecnosti.
Vyuka probiha v angli¢tiné. Vyu€ujici hovofi anglicky, ¢esky, Spanélsky, fecky a bosensky.
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BE4MO1MKR | Mathematical Cryptography | zzK | 6
Prednaska vybuduje matematické zaklady moderni kryptografie (RSA, El-Gamal, Sifrovani na eliptickych kfivkach, hashovani) a souvisejici algoritmy pro testovani prvocisel (€iselna
sita) a hledani diskrétniho logaritmu.

BE4M36ZKS | Software Quality Assurance | zzK | 6

The course aims to introduce software testing and quality assurance techniques. After an introduction to testing methodology, students will learn techniques for creating tests based
on application models, which form the foundation for designing both manual and automated tests. They will then learn to write effective unit tests and become acquainted with automated
testing techniques at various levels.

BE4M36SAN | Statistical data analysis |  zzk | 6
Cilem pfedmétu je seznamit se se statistickymi pfistupy k analyze dat nad ramec tradiéni vyuky statistiky a pravdépodobnosti. Kurz se soustfedi na vicepfiznakovou explorativni
statistickou analyzu, prohloubi ale i znalosti konfirmaénich pristupt. Mezi konkrétni témata patfi prace s multivariatnimi linearnimi modely, véetné zobecnénych multivariatnich modelt
a jejich nelinearnich variant. Dale se studujici budou zabyvat diskriminaéni analyzou, robustni statistikou, redukci dimenze a navrhem a vyhodnocenim empirickych studii.

Nazev bloku: Volitelné pfedméty
Minimalni pocet kreditd bloku: 0
Role bloku: V

Kod skupiny: 2026_MOIEVOL2

Nazev skupiny: Elective subjects

Podminka kredity skupiny:

Podminka pfedméty skupiny:

Kredity skupiny: O

Poznamka ke skupiné: ~The offer of elective courses arranged by departments can be found on the website
https://fel.cvut.cz/en/education/volitelne-predmety.htmi\\

Nazev predmétu / Nazev skupiny predméta
Koéd (u skupiny pfedmétii seznam koédu jejich élent) Zakonceni |Kredity |Rozsah | Semestr| Role
Vyucujici, autoFi a garanti (gar.)
BE2M32KOK Cybersecurity concepts and strategies Z,ZK 6 |2P+2C z v
BEQM32KOS Quantum optical communications and networks Z 7K 6 oP1oL L Y
Leo$§ Bohaé ’

Charakteristiky predmett této skupiny studijniho planu: K6d=2026_MOIEVOL2 Nazev=Elective subjects

BE2M32KOK Cybersecurity concepts and strategies Z,ZK 6

BEQM32KOS Quantum optical communications and networks Z,ZK 6
Cilem pfedmétu je poskytnout komplexni inzenyrsky vhled do problematiky modernich optickych komunikaci s pfesahem do budovani piné optickych siti a Kvantového internetu. Kurz
bofi hranice mezi fyzikou a IT: u¢i studenty integrovat znalosti o chovani fotonu s principy sitové bezpeénosti a architekturou. Absolventi porozumi nejen aktualnim QKD technologiim,
ale ziskaji i klicové kompetence pro nadchazejici transformaci telekomunikaéni infrastruktury smérem k celo-optickému pfenosu a zpracovani dat.

Kod skupiny: 2026_MOIEH

Nazev skupiny: Humanities subjects
Podminka kredity skupiny:
Podminka pfedméty skupiny:
Kredity skupiny: 0

Poznamka ke skupiné:

Nazev predmétu / Nazev skupiny predmétu
Kod (u skupiny pfedmétii seznam kédui jejich ¢lenti) Zakonceni |Kredity |Rozsah | Semestr| Role
Vyucujici, autoFi a garanti (gar.)
BEOM16HSD1 History of economy and social studies Z,ZK 5 2P+2S | ZL
BEOM16HVT History of science and technology 2 Z,ZK 5 2P+2S ZL
Philosophy 2
BEOM16FIL Peter ZamaroY/sky Peter Zamarovsky Peter Zamarovsky (Gar.) 2K 5 2P+28 ZL v
BEOM16PSM Psychology Z,ZK 5 |2P+2s| zL
BEOM16TEO Theology Z,ZK 4 2P+2S L

Charakteristiky predmetu této skupiny studijniho planu: K6d=2026_MOIEH Nazev=Humanities subjects

BEOM16HSD1 | History of economy and social studies |  zzk | 5
Predmét se zabyva vyvojem Ceské spoleénosti v 19. - 21. stoleti. Sleduje formovani ¢eské politické reprezentace, jeji cile a dosazené vysledky, ekonomicky, socialni a kulturni rozvoj
a souziti rznych etnik v ¢eskych zemich i emancipaci technickych a funkénich elit a jejich vliv na ¢eskou spole¢nost. Pfedmét umozni komparovat pozici eské spole€nosti ve svété
koncem 19. a 20. stoleti a na poc¢atku 21. stoleti.

BEOM16HVT | History of science and technology 2 | zzK | 5
Pfedmét se zaméfuje na vystizeni historického vyvoje elektrotechnickych oboru ve svété a v eskych zemich. Jeho cilem je vzbudit zajem o historii a tradice studovaného oboru s
prihlédnutim k vyvoji technického Skolstvi, technického mysleni, k formovani védeckého a technického Zivota v ¢eskych zemich a k pochopeni vlivu techniky na fungovani spoleénosti.

BEOM16FIL | Philosophy 2 |  zZzK | 5
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BEOM16PSM | Psychology | ZzK | 5
Studenti se seznami se zakladnimi psychologickymi vychodisky pro manazerskou praxi a personalni fizeni. Pochopi zéklady kognitivniho a behavioralniho pfistupu, dilezitost osobnosti
manazera, jeho vnitfnich postojl, chovani, interakce a komunikace. Seznami se s teoriemi osobnosti, inteligence, motivace, kognitivnimi a afektivnimi procesy. Vybrané techniky si
procviéi pfi praktickych cvi¢enich. Védomosti ziskané v ramci pfedmétu Ize uplatnit v budoucim zaméstnani i v bézném zivoté. Podkladem kurzu je psychologie jako moderni véda,
nikoli jako soubor povrchnich kli§é, indoktrinaci a pseudo-védeckych zavérd, kterymi je oblast personalni a manazerské psychologie tradi¢né silné zaplevelena. Kurz je sestaven a
vyuéovan z pozice ¢lovéka, ktery se dané problematice 20 let intenzivné vénuje a vétsinu ¢asu se ji i Zivi. Kurz neobsahuje navody, jak se rychle a snadno zaradit mezi hvézdné lidry
a osvojit si mySleni prvni ligy. Kurz neobsahuje navody, jak vybabrat s druhymi lidmi a ziskat nad nimi "psychologicky" navrch, protoze to sice jde, ale odporuje to Zivotnim hodnotam
pfednéasejiciho. Po absolvovani pfedmétu budete snad informované;jsi, snad zkugengijsi, ale urdité ne stastnéjsi. Tento kurz nechvali ani psychology, ani manazery, ani manazerské
psychology. Studenti - pokud shanite nékolik kreditd, ale studovat nechcete, nezapisujte si manazerskou psychologii. Kazdy semestr fada studentt skonci se zbyte¢né neuspokojivym
hodnocenim D, E, i F. Tento pfedmét neni automatick& davacka, jsem otravny pedagog, ktery po svych studentech pozaduje pInéni fady povinnosti. Na tento pfedmét se nepfipravite
¢tenim banalnich ¢lanec¢kl o vnitini motivaci a lidech, ktefi jsou ve firmé to nejcennéjsi, ani poslechem povrchnich $kolenic¢ek "soft skills" na YouTube. Budu vas nutit sledovat moje
prednasky a studovat z chatrnych materialll, v podstaté stejné, jako nékdy v predminulém tisicileti. Kolegové, opét jsem zavalen Vasimi Zadostmi o nadlimitni zapis. Véfte, nemohu s
kapacitou pfedmétu nic délat. Tento pfedmét neni tak pfinosny, jak si mozna myslite. Pokud o zapis opravdu stojite, zkuste pfemluvit nékoho méné zaniceného, aby se odhlasil a
uvolnil Vam misto. Na Moodle je zavés$ena fada soubort uréenych ke studiu. Pokud je na svém Moodlu nevidite, dejte mi védét. | kdyz ManaZerska psychologie vypada jako jeden
predmeét, je to ve skute€nosti asi deset pfedmétd pro vice fakult a mize se stéat, Ze na jednotlivych profilech vznikne zmatek. SVI disponuje linky na zaznamy nékterych pfednasek.
Pfipadné zaznamy maji chatrnou obsahovou kvalitu a jsou uréeny vyhradné jako nastroj studia v krizovych situacich. V Zzadném pfipadé nepovoluiji jejich Sifeni.

BEOM16TEO | Theology |  zzk | 4
Ptedmét poskytne poslucha¢im zakladni orientaci v teologii, pfiemz se nevyzaduje Zadné zvlastni pfedchozi vzdélani. Po kratkém filozofickém Gvodu jsou systematickym zpisobem
probirany zakladni teologické discipliny. Pfedmét je uréen nejen véficim studentdm, ktefi chtéji svou viru zakotvit na solidnich teologickych zakladech, ale predevsim tém, ktefi chtéji
poznat kiestanstvi, naboZenstvi, ze kterého vyrasta nase civilizace. Dvé pfednasky jsou vénovany jak velkym svétovym nabozenstvim, tak novym nabozenskym proudim a zaroven

i sektdm a nebezpe€nym projevim nabozenstvi ve spole¢nosti.

Seznam predmétu tohoto priichodu:

Kod Nazev predmétu Zakon¢éeni | Kredity

BDIP18 Diplomova préace - Diploma Thesis z 18
Samostatna zavéreéna prace inzenyrského studia komplexniho charakteru. Téma prace si student vybere z nabidky témat souvisejicich se studovanym oborem, ktera vypise oborova
katedra ¢i katedry. Prace bude obhajovana pfed komisi pro statni zavére¢né zkousky.

BEOM16FIL Philosophy 2 2,ZK 5

BEOM16HSD1 History of economy and social studies Z,ZK 5

Pfedmét se zabyva vyvojem €eské spole€nosti v 19. - 21. stoleti. Sleduje formovani ¢eské politické reprezentace, jeji cile a dosazené vysledky, ekonomicky, socialni a kulturni rozvoj

a souziti rznych etnik v ¢eskych zemich i emancipaci technickych a funkénich elit a jejich vliv na ¢eskou spole¢nost. Pfedmét umozni komparovat pozici eské spole€nosti ve svété
koncem 19. a 20. stoleti a na pocatku 21. stoleti.

BEOM16HVT History of science and technology 2 ] ZZK | 5
Pfedmét se zaméfuje na vystizeni historického vyvoje elektrotechnickych oboru ve svété a v eskych zemich. Jeho cilem je vzbudit zajem o historii a tradice studovaného oboru s
prihlédnutim k vyvoji technického Skolstvi, technického mysleni, k formovani védeckého a technického Zivota v ¢eskych zemich a k pochopeni vlivu techniky na fungovani spoleénosti.

BEOM16PSM| Psychology | zzk | 5
Studenti se seznami se zakladnimi psychologickymi vychodisky pro manazZerskou praxi a personalni fizeni. Pochopi zaklady kognitivniho a behavioralniho pfistupu, dilezitost osobnosti
manazera, jeho vnitfnich postojl, chovani, interakce a komunikace. Seznami se s teoriemi osobnosti, inteligence, motivace, kognitivnimi a afektivnimi procesy. Vybrané techniky si
procvici pfi praktickych cvi¢enich. Védomosti ziskané v ramci pfedmétu Ize uplatnit v budoucim zaméstnani i v bézném zivoté. Podkladem kurzu je psychologie jako moderni véda,
nikoli jako soubor povrchnich kli§é, indoktrinaci a pseudo-védeckych zavérd, kterymi je oblast personalni a manazerské psychologie tradi¢né silné zaplevelena. Kurz je sestaven a
vyuéovan z pozice €lovéka, ktery se dané problematice 20 let intenzivné vénuje a vétsinu ¢asu se ji i Zivi. Kurz neobsahuje navody, jak se rychle a snadno zaradit mezi hvézdné lidry
a osvojit si mySleni prvni ligy. Kurz neobsahuje navody, jak vybabrat s druhymi lidmi a ziskat nad nimi "psychologicky" navrch, protoze to sice jde, ale odporuje to zivotnim hodnotam
pfednéasejiciho. Po absolvovani predmétu budete snad informované;jsi, snad zkusenégjsi, ale urcité ne stastnéjsi. Tento kurz nechvali ani psychology, ani manazery, ani manazerské
psychology. Studenti - pokud shanite nékolik kreditd, ale studovat nechcete, nezapisujte si manazerskou psychologii. Kazdy semestr fada studentt skonéi se zbyte€né neuspokojivym
hodnocenim D, E, i F. Tento pfedmét neni automaticka davacka, jsem otravny pedagog, ktery po svych studentech pozaduje pinéni fady povinnosti. Na tento pfedmét se nepfipravite
étenim banalnich ¢lanec¢kl o vnitini motivaci a lidech, ktefi jsou ve firmé to nejcennéjsi, ani poslechem povrchnich $kolenicek "soft skills" na YouTube. Budu vas nutit sledovat moje
prednasky a studovat z chatrnych materialG, v podstaté stejné, jako nékdy v pfedminulém tisicileti. Kolegové, opét jsem zavalen Vasimi zadostmi o nadlimitni zapis. Véfte, nemohu s
kapacitou predmétu nic délat. Tento pfedmét neni tak pfinosny, jak si mozna myslite. Pokud o zapis opravdu stojite, zkuste pfemluvit nékoho méné zaniceného, aby se odhléasil a
uvolnil Vam misto. Na Moodle je zavé$ena fada souborud uréenych ke studiu. Pokud je na svém Moodlu nevidite, dejte mi védét. | kdyz Manazerskéa psychologie vypada jako jeden
predmeét, je to ve skute€nosti asi deset pfedméti pro vice fakult a mlze se stéat, ze na jednotlivych profilech vznikne zmatek. SVI disponuje linky na zaznamy nékterych pfednasek.
Pfipadné zaznamy maji chatrnou obsahovou kvalitu a jsou uréeny vyhradné jako nastroj studia v krizovych situacich. V zadném pt¥ipadé nepovoluiji jejich iteni.

BEOM16TEO | Theology | zzK | 4
Predmét poskytne posluchaélim zékladni orientaci v teologii, pficemz se nevyzaduje zadné zvlastni predchozi vzdélani. Po kratkém filozofickém Gvodu jsou systematickym zplsobem
probirany zékladni teologické discipliny. Pfedmét je uréen nejen véticim studentlim, ktefi chtéji svou viru zakotvit na solidnich teologickych zékladech, ale predevs§im tém, ktefi chtéji
poznat kiestanstvi, naboZenstvi, ze kterého vyrista nase civilizace. Dvé prednasky jsou vénovany jak velkym svétovym nabozenstvim, tak novym naboZenskym proudiim a zaroven

i sektam a nebezpecnym projeviim nabozenstvi ve spole¢nosti.

BE2M32KOK Cybersecurity concepts and strategies Z,ZK 6

BE2M32PST Advanced Networking Technologies Z,ZK 6
The "Advanced Network Technologies" course is designed to expand students@nsights into modern network technologies and deepen their understanding of advanced networking
protocols within data networks. Students will engage in practical exercises involving Internet unicast routing, multicast routing, IPv6, and MPLS network design, using network simulation
tools such as PacketTracer and EveNG. Given the course® emphasis on remote lab activities, instruction will predominantly be delivered online.

BE4MO1MKR| Mathematical Cryptography | zzK | 6
Ptednaska vybuduje matematické zaklady moderni kryptografie (RSA, El-Gamal, Sifrovani na eliptickych kfivkach, hashovani) a souvisejici algoritmy pro testovani prvocisel (Ciselna
sita) a hledani diskrétniho logaritmu.
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BE4MO1TAL Theory of Algorithms Z,ZK 6
Predmét seznamuije se zakladnimi pojmy a postupy teorie slozitosti. Diiraz je kladen na ¢asovou slozitost,ale studenti se seznami i pamétovou slozitosti a amortizovanou slozitosti.
Studenti se seznami s Turingovymi stroji a to jak s jednou, tak i vice paskami. Je uveden pojem redukce Ulohy/jazyka a polynomialni redukce jazyka/ulohy. Pfedmét se vénuje tfidam
slozitosti P, NP, NPC, co-NP, a tfidam PSPACE a NPSPACE zalozenym na pamétové slozitosti. Je uvedena Savitchova véta. Dale se pfedmét vénuje pravdépodobnostnim algoritméim
a tfidam RP a ZPP. Na zavér se studenti seznami s teorii nerozhodnutelnosti. K pochopeni latky se téZ pouzivaji konkrétni algoritmy, jedna se hlavné o algoritmy z teorie graft a

kryptografie.
BE4M33PAL | Advanced Algorithms | zzk | 6
Basic graph algorithms and graph representation. Combinatorial algorithms. Application of formal languages theory in computer science - pattern matching.
BE4M35KO | Combinatorial Optimization | zzk | 6

The goal is to show the problems and algorithms of combinatorial optimization (often called discrete optimization; there is a strong overlap with the term operations research). Following
the courses on linear algebra, graph theory, and basics of optimization, we show optimization techniques based on graphs, integer linear programming, heuristics, approximation
algorithms and state space search methods. We focus on application of optimization in stores, ground transportation, flight transportation, logistics, planning of human resources,

scheduling in production lines, message routing, scheduling in parallel computers.

BE4M36BSY | Introduction to Computer Security | zzK | 6
Cilem tohoto pfedmétu je naucit studenty zaklady kybernetické bezpeénosti .Vyuka probiha kombinaci pfednasek a praktickych cviceni, ktera zajistuje studentiim vysokou interaktivitu.
Kazdy novy koncept je doplnén praktickymi cvi€enimi, coz studentdm umozriuje ihned aplikovat nau¢ené poznatky. V pribéhu celého semestru jsou do kurzu integrovany jak uto¢né,
tak obranné techniky. V realistickych scénéfich pfistupnych prostfednictvim testovaciho prostredi si studenti procvici Sirokou $kalu dovednosti jak z penetraéniho testovani, tak z metod
detekce Utoku: vyhledavani zafizeni v siti, port scanning, vyuziti zranitelnosti a exploitl, eskalace pray, lateral movement, exfiltraci dat, analyzu malwaru, forenzni analyzu bezpe¢énosti
sité, zpétnou analyzu binarnich soubor(, analyzu systémovych logt, systémy detekce Gtokd, honeypoty a aplikace strojového uceni a umélé inteligence v kybernetické bezpeénosti.

Vyuka probiha v angli¢tiné. Vyucujici hovofi anglicky, esky, Spanélsky, fecky a bosensky.

BE4M36DPP Diploma Project Results ZK 2

BE4M36KBE Communications Security Z,ZK 6
Ptfedmét predstavuje studenttm problematiku komunikagnich protokolt pouzivanych pro zabezpe&eni komunikace v informaénich systémech. Re$i zejména otazky spojené s pouzitim
kryptografickych protokolt pro zabezpeéeni dlivérnosti komunikace, pro zaji$téni integrity, autentifikaci, autorizaci a dalSich vlastnosti a operaci bezpe¢ného SW. Zviastni zfetel je
vénovan Utokdm na protokoly, pochopeni obecnych principl pouziti protokoll pro navrh systému a bezpe¢nostnim implikacim volby protokolu a parametrd.

BE4M36SAN | Statistical data analysis | zzk | 6
Cilem pfedmétu je seznamit se se statistickymi pfistupy k analyze dat nad ramec tradi¢ni vyuky statistiky a pravdépodobnosti. Kurz se soustfedi na viceptiznakovou explorativni
statistickou analyzu, prohloubi ale i znalosti konfirmaénich pfistupll. Mezi konkrétni témata patfi prace s multivariatnimi linearnimi modely, véetné zobecnénych multivariatnich modelt
a jejich nelinearnich variant. Dale se studujici budou zabyvat diskriminaéni analyzou, robustni statistikou, redukci dimenze a navrhem a vyhodnocenim empirickych studii.

BE4M36ZKS | Software Quality Assurance | zzk | 6
The course aims to introduce software testing and quality assurance techniques. After an introduction to testing methodology, students will learn techniques for creating tests based
on application models, which form the foundation for designing both manual and automated tests. They will then learn to write effective unit tests and become acquainted with automated
testing techniques at various levels.

BE4MDPR Diploma Project Z 10

BE4AMSVP Software or Research Project KZ 6
Samostatna prace na problému-projektu pod vedenim Skolitele.V ramci tohoto pfedmétu je mozné (obvyklé) fesit diléi problém diplomové prace. Proto doporuéujeme zvolit si téma
diplomové préace jiz po¢atkem 3. semestru a jeho v€asny vybér nepodcenit. Absolovovani pfedmétu softwarovy a vyzkumny projekt musi mit jasné definovany vystup, naptiklad
technickou zpravu ¢i programovy produkt, ktery je ohodnocen klasifikovanym zapoctem. Dalezité upozornéni: - Standardné neni mozné absolovat vice nez jeden predmét tohoto typu.
- Vyjimku muaze udélit garant hlavniho (major) oboru. Mozny divod pro udéleni vyjimky je, Ze prace-projekt ma jiné téma a je vedena jinym vedoucim. Typickym pfikladem muze byt
prace na projektu v zahranic¢i. Poznamka: Student si pfedmét SVP zapisuje na katedfe vedouciho prace. Pokud ta pfedmét nevypise, pak na katedfe 13139 (varianta A4M39SVP)
Kontaktni email v pfipadé dal$ich dotazl: oi@fel.cvut.cz Bliz§i pokyny k zadani a vypracovani projektu naleznete na strankach katedry pocitacové grafiky a interakce
http://dcgi.felk.cvut.cz/cs/study/predmetprojekt. Projekt je v ramci pfedmétu obhajovan. Vysledek studentské ankety pfedmétu je zde:
http://www.fel.cvut.cz/anketa/aktualni/courses/A4M39SVP

BEQM32KOS | Quantum optical communications and networks | zzK | 6

Cilem predmétu je poskytnout komplexni inZenyrsky vhled do problematiky modernich optickych komunikaci s pfesahem do budovani plné optickych siti a Kvantového internetu. Kurz

bofi hranice mezi fyzikou a IT: u¢i studenty integrovat znalosti o chovani fotoni s principy sitové bezpeénosti a architekturou. Absolventi porozumi nejen aktualnim QKD technologiim,
ale ziskaji i kli¢ové kompetence pro nadchazejici transformaci telekomunikaéni infrastruktury smérem k celo-optickému pfenosu a zpracovani dat.

Aktualizace vy$e uvedenych informaci naleznete na adrese _http://bilakniha.cvut.cz/cs/f3.html
Generovano: dne 06.10.2026 v 10:39 hod.
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